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黑盒测试技术方法在大气数据计算机
软件测试中的应用

魏 鑫,安鹏伟,赵 菲,高 米

(北京京航计算通讯研究所,北京100074)

摘 要:软件测试是保证软件产品质量的一个重要手段,其中测试用例的设计是软件测试的关键。
以大气数据计算机软件测试为例,详细介绍了软件黑盒测试的几种方法,用黑盒测试技术来设计

切实可行的测试用例。实践证明,应用黑盒测试技术在大气数据计算机软件测试中设计测试用

例,提高了测试效率,发现了软件问题,取得了较好的效果。
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Abstract:Softwaretesting,inwhichthedesignoftestingcasesisthekey,isanimportantwayto
improvethequalityofsoftwareproduct.Basedontheapplicationonsoftwaretestingofairdata
computer,severalmethodsofsoftwareblack-boxtestingareintroducedindetail,andpracticaland
feasibletestingcasesdesignedwithblackboxtestingmethodonarepresentedaswell.Itshows
thatapplyingblack-boxtestingmethodontestingcasesdesignofairdatacomputersoftware
testinghasgreatlyimprovedtestefficiencyandfoundsoftwaredefects.
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0 引言

随着我国武器装备技术的不断发展,嵌入式软

件在武器装备上的作用越来越重要,软件的质量和

可靠性直接影响武器装备产品的可靠性、实用性和

安全性。因此,在软件开发生命周期中进行全面的

软件测试至关重要。
从国外发展状况来看,发达国家的软件测试技

术发展水平较高,已成为独立的产业,且在整个软

件技术发展中占有越来越重要的地位。测试人员

的数量比重在不断提升,软件测试自动化水平很

高[1]。从国内发展状况来看,我国软件测试技术起

步比较晚,与发达国家相比,还存在一定的差距,如
对软件测试重视度不足、软件测试专业高端技术人

员缺乏、自动化测试水平不高等等。
为了提高软件质量,确保软件的实现满足用户的

需求,尤其是性能、接口等方面,采用黑盒测试方法开

展软件测试,成为嵌入式软件的重要环节[2-3]。在软

件测试过程中,测试用例的设计是最关键的环节。本

文重点介绍了黑盒测试技术的由来、原理、特点,从黑

􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇

  收稿日期:2018-06-15;修订日期:2018-07-21
作者简介:魏鑫(1965-),女,高级工程师,主要从事软件评测和软件工程方面的研究。E-mail:wei_xin_01@163.com



导航定位与授时 2018年9月

盒测试方面研究软件测试的技术和方法,介绍了运用

黑盒测试技术生成测试用例的主要方法,并给出该方

法在大气数据计算机软件测试中的应用。

1 黑盒测试技术

黑盒测试是指把待测试程序或系统软件看成

一个黑盒子[4],在不知程序内部结构和处理过程的

前提下,依靠程序接口进行的测试,从而检查软件

功能是否满足软件规格说明的要求,程序是否能接

收输入数据并产生正确的输出数据,并保持外部数

据的完整性和正确性。因此,黑盒测试又称功能测

试或数据驱动测试[5-6]。
黑盒测试又可称为从用户观点和需求出发进

行的测试,由于黑盒测试不考虑程序内部结构,只
关注软件是否能够根据不同输入给出符合需求规

定的输出,所以许多高层的测试(如确认测试、系统

测试、验收测试)都采用黑盒测试。
黑盒测试还包含非功能性测试,如性能测试

(检查软件各项功能的性能是否达到相应的指标)、
强度测试(检查软件在各种极端条件下是否可以正

常工作)、安全性测试等。
黑盒测试分为静态和动态两种。静态黑盒测

试是不运行待测试软件,只对软件需求规格说明进

行文档审查。动态黑盒测试是运行待测试软件,检
查其功能的正确性和完整性等。

检查软件需求规格,一方面发现软件需求规格说

明中可能存在的问题,另一方面在充分理解软件需求

规格说明的基础上,对软件输入进行等价类划分和边

界值分析,构建因果图、状态转换图以及输入等,并对

系统进行适当的错误猜测,从而进行黑盒测试。
采用黑盒测试设计测试用例的主要方法有:等

价类划分方法、边界值分析方法、功能分解方法、错
误推测法和因果图分析方法等,下面简单介绍这几

种测试方法。

1.1 等价类划分法

等价类是指某个输入域的集合,在这个集合中

每个输入条件都是等效的。等价类划分方法是一

种典型的黑盒测试方法,它不考虑程序内部结构,
首先根据需求规格说明对输入范围进行划分,把所

有可能的输入数据分为若干个互不相交的子集,称
为等价类,然后从等价类中选取代表性的数据作为

测试用例进行测试[7]。等价类中的元素有共同特

征,如果用等价类中一个元素作为测试数据不能发

现程序中的故障,那么使用集合中的其他元素进行

测试也不能发现故障。
使用等价类划分方法设计测试用例,在分析需

求规格说明的基础上划分等价类,列出等价类表。
等价类划分有两类:有效等价类和无效等价类。有

效等价类指符合需求规格说明,合理的输入数据构

成的集合;无效等价类指不合理的输入数据所构成

的集合[8]。设计测试用例时,需要同时考虑这两种

等价类。因为软件既要接收合理的数据输入,也要

能接收非法的数据输入,这样的测试才能确保软件

具有更高的可靠性。

1.2 边界值分析分法

边界值分析方法作为等价类划分方法的有效

补充,主要针对各种边界情况设计测试用例。边界

值分析关注的是输入、输出空间的边界条件,用以

选择测试用例。
一些与边界有关的数据类型,一般有数值、数

量、速度、位置等。这些数据类型可以考虑几方面

特征:最大和最小、最长和最短、最慢和最快、最高

和最低、最近和最远等[9]。
边界测试只测试边界线上的数据点是不充分的,

一定要考虑临近边界的合法数据,即测试最后一个可

能合法的数据,以及刚刚超过边界的非法数据。

1.3 错误猜测法

错误猜测法基于测试人员的经验和直觉来推

测系统软件可能存在的各种缺陷,是有针对性地设

计测试用例的方法。错误猜测法的基本原理是利

用直觉和经验猜测出错的可能类型,然后编写测试

用例脚本来暴露这些缺陷[10]。

1.4 因果图法

因果图法适用于多种输入条件组合的测试方

法。因果图法可弥补边界值分析法和等价类划分

法中未对输入条件之间的联系、相互组合等进行验

证的情况。
当输入条件存在若干可能的组合时,需对这些

组合加以考虑,证明测试程序在某种输入组合的情

况下能否完成软件需求规格说明规定的要求。该

方法可以帮助测试人员按照设计步骤选择高效的

测试用例,同时可以检查出程序缺陷[11]。

2 黑盒测试技术应用实例

黑盒测试是发现软件缺陷提高软件质量的一
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种非常有效的方法,通过黑盒测试能够验证整个软

件的功能、性能、安全性等指标是否符合软件需求

规格说明中的要求[12-13]。
大气数据计算机属于大气数据系统,通过自身探

头采集大气总压、静压等,解算得出气压高度、空速等

大气参数。通过外部接口将解算的数据发送给主控

计算机、惯导等系统并接收主控计算机系统发送的加

温指令等信息,并向采集记录设备发送数据信息。
大气数据计算机软件属于嵌入式软件,在大气

数据计算机软件的黑盒测试过程中采用上述测试

方法设计测试用例,不仅可以突出重点,提高效率,
发现问题,且实用快捷,能够缩短测试周期。

2.1 动态测试环境

大气数据计算机软件在大气数据计算机上运

行,通过综合测试设备模拟记录设备、惯导、主控计

算机等数据信息。压力测试仪通过电缆与大气数

据计算机连接,AC220V和DC28V电源分别给综

合测试设备和大气数据计算机提供电源,如图1所

示。大气数据计算机软件的配置项测试环境主要

以其设计开发环境的硬件和软件为基础构建,所有

测试组件均根据测试用例的要求设计,以构建出接

近真实的软件运行外部环境。该配置项环境主要

完成功能需求测试和非功能需求测试。

图1 大气数据计算机软件动态测试环境

Fig.1 Dynamictestingenvironmentof

airdatacomputersoftware

2.2 等价类划分法的应用

上电自检测主要采用等价类划分的方法设计

测试用例。根据上电自检测的功能要求,主要对传

感器特征数据的有效性等各项功能进行检查。选

取正常等价类和无效等价类的方法对上电自检测

进行设计,设计6个测试用例,具体测试用例如表1
所示。

表1 上电自检测采用等价类划分方法设计用例

Tab.1 Thedesigncaseofpower-onself-testusing
equivalenceclasspartitionmethod

用例 输入数据 用例描述

1

特征系数为有效等价类,即
特征系数帧头为0xaabb、特
征系数不全为2和特征系

数校验和检查不为FF

特征系数全部正确,即特征系数中

帧头为0xaabb,特征系数不全为

2,且特征系数校验和检查不为

FF,查看上电自检测是否正常

2 特征系数-帧头错误
输入特征系数的帧头错误,查看

上电自检测是否报故障

3 特征系数-全部为2(异常)
输入全部为2的特征系数,查看

上电自检测是否报故障

4
特 征 系 数-校 验 和 检 查

为FF

输入校验和检查为FF的特征系

统,查看上电自检测是否报故障

5

特征 系 数-两 种 情 况 全 部

异常(帧头错误且特征系

数全为2)

输入特征系统帧头错误且特征

系数全为2,查看上电自检测是

否报故障

6

特征系数-三种情况全部异

常(特征系数帧头错误,且
特征系数全为2,且或特征

系数校验和检查为FF)

特征系数帧头错误,且特征系数

全为2,且或特征系数校验和检

查为FF,查看上电自检测是否

报故障

又如,大气数据计算机软件对采集的数据进行

限幅。在验证软件对采集和接收的数据进行限幅

时,采用等价类划分的方法设计用例,根据限定的

幅值,对采集的数据按照有效等价类和无效等价类

设计测试用例,选取代表性数据作为测试用例,既
保证了测试覆盖全面,又提高了测试效率。具体的

测试用例如表2所示。

表2 等价类划分法设计采集数据限幅功能测试用例

Tab.2 Thetestcaseofamplitude-limitingfunctionfor

collecteddatausingequivalenceclasspartitionmethod

用例 输入数据 用例描述

1
采集到的数据处于有

效范围以内

输入数值处于有效范围之内的数

据(动压、静压等),看计算中使用

的数据是否为采集数据本身

2
采集到的数据处于下

边界上

输入数值处于有效范围下边界上的

数据(动压、静压等),看计算中使用

的数据是否为采集数据本身

3
采集到的数据小于下

边界

输入数值小于下边界的数据(动
压、静压等),看计算中使用的数据

是否为有效范围的下边界值

4
采集到的数据处于上

边界上

输入数值处于有效范围上边界上的

数据(动压、静压等),看计算中使用

的数据是否为采集数据本身

5
采集到的数据大于上

边界

输入数值大于上边界的数据(动
压、静压等),看计算中使用的数据

是否为有效范围的上边界值
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等价类划分法是一种科学有效的方法,该方法

将无限的输入空间简化为小规模的有效集合,避免

盲目或随机选取输入数据的不完整性和覆盖的不

全面性。在大气数据计算机软件功能测试和接口

测试中设计出完整的测试用例,减少不必要的测试

用例,大大减少工作量,有效提高测试效率。

2.3 边界值分析法的应用

大气数据计算机软件在动态测试时,有许多数

据临界处理需要采用边界值分析方法进行测试用

例设计。对静压温度电压测试采用了边界值分析

法,设计了至少6个测试用例,如表3所示。

表3 边界值分析方法设计用例

Tab.3 Thedesigncaseofboundaryvalueanalysismethod

用例 输入数据 用例描述

1
静压温度电压-左边

界上值

输入静压温度电压的左边界上值,
查看软件是否正常运行

2
静压温度电压-左边

界内值

输入静压温度电压的左边界内值,
查看软件是否正常运行

3
静压温度电压-左边

界外值

输入静压温度电压的左边界外值,
查看软件是否故障周期计数

4
静压温度电压-右边

界上值

输入静压温度电压的右边界上值,
查看软件是否正常运行

5
静压温度电压-右边

界内值

输入静压温度电压的右边界内值,
查看软件是否正常运行

6
静压温度电压-右边

界外值

输入静压温度电压的右边界外值,
查看软件是否故障周期计数

在大气数据计算机软件测试中,涉及数据临界

处理的功能测试,均使用了边界值分析法,实际测

试发现,边界值分析法很容易发现程序的缺陷,提
高了测试效率和软件质量。

2.4 错误推测法的应用

利用错误推测法在大气数据计算机软件测试

中设计了很多行之有效的测试用例。例如:对要求

输入数字的地方,设计输入字母、空格等的测试用

例;对只接受正数的地方,设计输入负数的测试用

例;对要求输入范围的数据,如对范围在[-999,

999]内,设计特殊数据0等的测试用例;对经纬度数

据测试设计测试用例时,设计输入90、180、270等的

测试用例。实际执行上述测试用例,发现了不少问

题,有的问题还导致了程序异常退出,因此采用错

误推测法设计测试用例是非常有效的。

2.5 因果图法的应用

采用因果图方法设计用户界面登录的测试用

例,有3个组合项,账号、密码、登录确认按钮。在测

试时,采用因果图的方法,整理出3个正常输入条件

和3个异常输入条件,进而画出因果图(见图2),然
后从因果图导出判定表(见表4),最后从判定表导

出测试用例(见表5)。

图2 因果图

Fig.2 Causalitydiagram

表4 从因果图导出判定表

Tab.4 Thedecisiontableexportedfromcausalitydiagram

1 2 3 4 5 6 7

原因

输入6~10位自然数账号 1 1 0 0 0 0 0
点击登录按钮 1 1 1 1 1 1 1

输入6~16密码(非空、非保留字、非功能键、非汉字) 1 0 1 0 0 0 0
输入<6或>10的账号 0 0 0 0 1 0 1

账号为空、空格、负数、小数、英文字母、特殊字符、编程中转义字符 0 0 0 0 0 1 0
密码为空、空格、<6位或>16位、保留字、汉字、功能键 0 0 0 0 0 0 1

结果
正确登录 1 0 0 0 0 0 0
错误提示 0 1 1 1 1 1 1
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表5 从判定表导出测试用例

Tab.5 Thetestcasesexportedfromthedecisiontable

用例 用例描述 输入数据 预期结果

1 输入账号,输入密码,点击“登录”确认 532666666123cbc! ## 正确登录

2 输入账号,点击“登录”确认 432298987 错误提示

3 输入密码,点击“登录”确认 Abcde123@#$ 错误提示

4 点击“登录”确认 错误提示

5 输入账号,点击“登录”确认 23456或987899999662 错误提示

6 输入账号,点击“登录”确认 huyj@#$/n*-89 错误提示

7 输入密码,点击“登录”确认 英国beijingCVB#$ 错误提示

  通过黑盒测试技术在大气数据计算机软件测

试中的实践,总结出黑盒测试方法选择测试策略

如下:
首先,进行等价类划分,包括输入条件和输出

条件的等价类划分,将无限测试变成有限测试,是
减少测试工作量和提高测试效率最有效的方法。

其次,在任何情况下都必须使用边界值分析方

法,用这种方法设计出的测试用例发现程序错误的

能力最强。
然后,用错误推测法追加一些测试用例,该方

法需要依靠测试人员的智慧和经验。
最后,如果软件功能中含有输入条件的组合情

况,选用因果图法和判定表驱动法,以保证覆盖充

分全面。

3 测试结论

黑盒测试不是基于无知的测试,它意味着产品

内部知识在测试中不起重要作用,重点强调有关软

件的用户和环境知识,大气数据计算机软件这种嵌

入式系统具有很强的专用性和硬件依赖性。本文

重点以黑盒测试技术的等价类划分法、边界值分析

方法和因果图法为研究内容,以大气数据计算机软

件作为测试实践,从用户角度阐述输入数据和输出

数据的关系,验证黑盒测试技术方法对软件的功

能、非功能需求测试的正确性。技术研究和测试结

果表明,采用等价类划方法、边界值分析方法和因

果图法与传统测试方法相比,节省大量人力,提高

动态测试效率,发现大量软件缺陷,有效提高了软

件质量,具有较好的推广价值。
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