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面向综合CNI 系统的双机热备份切换方案设计

段冰冰，王  涛，张立松

（中国航空无线电电子研究所 , 上海 200241）

[ 摘  要 ] 本文针对综合 CNI 系统主备切换功能的实现，提出了一种基于表决算法的双机热备份主从模式的设

计方案，从设计思路、设计原则以及冗余备份、主备切换的故障故障检测等方面进行详细分析，对上电确定主

备流程、主切备流程以及备切主流程进行详细设计，通过方案验证，在不增加硬件基础上，能够快速无缝地将

相应的功能控制切换至备模块，提高了整个综合 CNI 系统的可靠性，保障系统不间断运行。
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Design of Dual-System Hot Backup Switching Scheme for Integrated CNI System

DUAN Bing-bing，WANG Tao，ZHANG Li-song
（China National Aeronautical Radio Electronics Research Institute, Shanghai 200241, China）

Abstract: Aiming at the implementation of the master-slave switching function of the integrated CNI system, a design 

scheme of the master-slave mode of dual-system hot backup is proposed based on the voting algorithm, and the redun-

dancy backup, design idea, design principles and fault detection of main standby switching are analyzed. It also designs 

the main and standby procedures for power-on determination, main cut and standby, and main standby cut. Through the 

verification of the scheme, the corresponding function control can be quickly and seamlessly switched to the standby 

module without increasing the hardware, which improves the reliability of the whole integrated CNI system and ensures 

the uninterrupted operation of the system.
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通信、导航、识别（CNI：Communication, Nav-

igation & Identification）系统是当代航空电子信息系

统中的典型代表系统，随着软硬件技术的高速发展，

系统设计逐步采用综合化、开放式的架构。综合化

的 CNI 系统设计相对于分立式的传统的 CNI 系统设

计而言，采用开放式的体系架构，使得系统具备可

扩展性、易插入性和易迭代性，从而延长装备的寿

命周期。综合化的 CNI 系统设计分别在结构设计、

模块通用化设计、总线选型等方面遵循开放式的思

想。其系统组成示意简图如图 1 所示。

 综合 CNI 系统由天线及两个机架组成：一个综

合射频机架和一个天线接口单元机架，在结构上均

采用通用化、开放式的设计。所有的模块均采用现

场可更换模块（LRM：Line Replaceable Module）结构，

大部分的模块采用通用化的类设计，类内可以实现

任意互换。这种基于标准模块的设计，加上统一的

总线接口设计，使得 CNI 系统具备了基于模块的动

态资源配置、动态故障重构及双机备份切换的能力。
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图 1 综合化 CNI 系统组成示意简图

 受飞机总体设计要求，机载综合 CNI 系统在重

量、体积等方面都有严格的设计限制，因此在不增加

硬件的基础上，如何尽可能提高计算机系统的任务可

靠性，成为机载综合化的一个重要课题。为保证核心

功能的正常运行，常常采用双机备份方法提高系统的

可靠性，当主机故障时，能够无缝切换至备机，确

保系统能够长期稳定运行。本方案基于某型综合 CNI

系统，为保障系统的生命周期和任务完成度，该系统

配置两个主控管理模块，其功能完全相同，互为备份。

当主模块故障时，备模块能够快速接管主模块的功能，

实现无缝切换，保证综合 CNI 系统的稳定运行。

1  双机冗余备份概述

在实际的工程应用中，双机冗余备份一般采用双

机冷备份、双机温备份、双机热备份主从模式和双机

热备份双工模式 4 种模式，其拓扑结构如图 2 所示。
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图 2 4 种工作方式拓扑结构

双机冗余备份 4 种工作特点如表 1 所示。一般而

言，冷备模式主要适用于冗余备份模块可手动切换的

应用工程，但系统的冷备份又存在切换时间太长、延

误任务时机的问题，不符合控制实时性要求。温备份

模式则适用于无对系统可用度不高的应用工程。而对

于双机热备切换主从模式和双工模式则适用于系统可

用度较高和实时性较强的应用过程。其中，双工模式

能够通过结果比较来及时确定输出方，确保了系统的

连续工作，但是该模式要求所有冗余模块必须严格同

步，同时表决器设计也比较复杂，随着表决器工作时

间的增长，其仲裁可靠度逐渐降低。而主从模式则设

计相对简单，当备计算机通过检测到主控计算机故障

时，能够通过仲裁将发生故障的主控计算机隔离，使

备计算机变为主控计算机，行驶控制职能。

2  双机热备份切换流程设计

      为了保证双机冗余系统的高可靠性，同时尽可

能降低模块设计复杂度，本文提出了一种面向综合

CNI 的双机热备切换主从工作模式，可根据软硬故

障检测达到表决器的效果，模拟实现全双工工作的

设计方法，保证系统高效正常运行。

2.1 系统方案设计思想

       综合 CNI 系统有两个主控接口管理模块，两个

模块同处一个串行总线 RapidIO（SRIO：Serial Rapi-

dIO）交换网络如图 3 所示，SRIO 网络只能初始化

配置一次，且只能由主模块进行初始化配置。系统

正常工作时，优先使用主控模块 1，当系统运行发生

关键软硬件故障时进行第一次切换。主控模块 2 不

能使用 1553 B 总线对外收发数据，因而系统对外总

线顺序优先级为主控模块 1FC 总线 > 主控模块 2 FC

总线 > 主控模块 1 1553 B 总线，当两块主控模块的

FC 总线均出现故障且主控模块 1 没有其他关键软硬

件故障时，进行第二次切换，因此为了达到动态双

机切换的目标，增加两块主控模块间的总线状态标

识同步信息，作为双机热备份切换时的判断条件。
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表 1 4 种工作方式工作特点

工作方式 初始主机状态 初始备机状态 工作特点

冷备模式 上电，工作 待加电 主机故障时备机上电接管工作，原主机下电转为冷备份

温备模式 上电，工作 上电，待工作 主机故障时备机立即接管工作，原主机转为待工作状态

主从模式 上电，工作 上电，工作
仅主机对外输出备机状态同步，当主机故障时，备机接管
工作原主机转为备份

双工模式 上电，工作 上电，工作
主备机均工作，对外输出时，通过表决器表决后，选择相
应计算机进行输出

    

1553B总线

LocalBus
CPU FPGA

主控接口模块1

LocalBus
FPGA CPU

主控接口模块2

FC总线 状态信号线

RS232

1

2

3

4

FC总线

数
字
交
换
模
块
1

数
字
交
换
模
块
2

LRM1

LRM2

LRM3

SRIO SRIO

SRIO

图 3 双主控之间的总线连接示意图

在双主控之间的总线连接示意图中 1 号和 2 号为

单向的模块状态信号线，一根只读，一根可设置。通

过高低电平表征模块的正常、异常状态，如果是“高”，

代表模块故障（ERROR）；如果是“低”，代表模

块正常（OK）。CPU 可通过 LocalBus 总线读取或设

置状态信号线的电平。CPU 周期性的通过 LocalBus

向 FPGA 发送或读取模块状态，模块状态正常时发

送 0，模块故障时发送 1，FPGA 在收到 0 时将离散

线电平拉低，FPGA 在收到 1 时将离散线电平拉高。

FPGA 间两根状态信号线初始为“高”状态，系统管

理软件通过自检结果确定主控模块为正常状态后，必

须首先设置信号线为“低”，以向另外一个主控模块

表明本模块状态正常。在系统管理软件通过自检结果

确定主控模块为异常状态后，状态信号线会被拉“高”，

以向另外一个主控模块表明本模块状态异常。在 CPU

故障、主控接口模块不在位、系统管理未发送 0 时，

状态信号线的状态都为“高”。

2.2 系统方案设计原则

     （1）综合 CNI 机架内部采用 SRIO 总线网络，

系统首次上电时由主模块进行 SRIO 网络路由配置，

在系统掉电之前不再进行 SRIO 网络路由配置。主

备切换是指对 SRIO 网络的使用权，主模块“既收

又发”，通过 SRIO 总线收发内部数据，通过 FC、

1553B 总线收发外部数据；备份模块对外“只收不

发”，通过 FC 总线接收外部数据，不对外发送数据，

不使用 SRIO 收发内部数据；

     （2）主模块和备模块之间通过离散线高低电平

确认对方模块状态，默认是“高”, 如果是“高”，

代表对端模块故障（ERROR）；如果是“低”，代

表对端模块正常（OK）；

       （3）主模块和备模块之间通过 RS232 串行接口

同步信息，包括主备状态、总线状态标识、故障信息等；

     （4）为保证网络中不会存在两个主模块，主模

块只有满足以下两种方式确认是否切换为备：本模

块出现关键软硬件故障，将本模块状态设置为“ER-

ROR”；备份模块状态为“OK”（主控模块 1 为主

时）或备份模块状态为“ERROR”且总线状态标识

为“OK”（主控模块 2 为主时）；

       （5）主控模块 1 最多进行初始化时的备切主、

运行时故障主切备和只有 FC 总线故障时备切主的

三次切换；主控模块 2 模块最多进行两次切换，备

切主的切换和主切备的切换。

2.3 综合化 CNI 的故障模式与影响分析

         综合 CNI 系统集通信、导航、识别功能于一体，

采用开放式系统架构，以模块化、通用化、软件化

实现全系统的综合化。综合 CNI 主备切换所涉及的

故障模式按照故障检测方式分为软件可检测故障和

软件不可检测故障。

2.3.1 软件可检测故障

      软件可检测故障主要指主控系统管理软件可以检

测到的故障，如 FC 通信故障、1553B 总线通信故障、

SRIO 链路故障、FPGA 故障、CPU 故障和接口管理

软件故障等。其软件可检测故障列表如表 2 所示。
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在系统管理软件上电自检或周期自检通过调用检测

函数，读取软件可检测故障检测函数状态，当检测

函数的返回值异常时则应考虑主备切换。对应处理

为系统管理软件将本模块状态置为“ERROR”，调

用底层驱动接口，通过 LocalBus 总线将状态信号线

的电平拉“高”，同时若没有其它故障将总线状态

标识置为“OK”。

表 2 六软件可检测故障

故障名称 检测函数名称 检测函数状态 本模块状态

FC 通信故障 FC 子卡驱动函数 返回值异常 ERROR
1553B 总线通信故障 MBI 检测接口函数 返回值异常 ERROR

SRIO 链路故障 SRIO 检测接口函数 返回值异常 ERROR
CPU 故障 CPU 检测接口函数 返回值异常 ERROR

FPGA 故障 FPGA 检测接口函数 返回值异常 ERROR
接口管理软件故障 心跳检测函数 无上报 ERROR

2.3.2 软件不可检测故障

 软件不可检测故障，是指由于系统管理软件本

身故障，导致系统管理软件无法正常监控模块状态

的情况。出现上述情况，应该通过模块硬件看门狗

复位，来使得主控接口模块的状态恢复为“ERROR”。

因此，主控接口模块中的系统管理软件应在完成初

始化后，启动模块硬件看门狗，并周期执行喂狗操作。

2.3.3 故障模式与影响分析

       综合 CNI 系统的功能电路是由统一标准机箱和

标准模块进行设计，系统中核心功能关键点采用二

模块冗余热备份，其重构方式包括任务重构和故障

重构。综合化 CNI 的故障重构，即通用资源发生

故障后，系统按照功能优先级进行资源重构，使系

统具有容错能力，故障重构的过程包括故障侦测、

故障隔离、程序加载、主备切换。本文中面向综合

CNI 的双机热备切换主从工作模式，是由系统管理

软件对系统运行进行全周期检测，根据软件可检测

故障与不可检测故障上报，系统管理软件对于不同

的故障模式分配不同优先级，通过主备 422 总线发

送给对端模块，主模块与备模块同时对产生的故障

模式进行影响分析，将收集到的故障状态设置故障

标志位。通过软硬件检测的故障标志位进行表决器

加权模拟，确保能够实时监测触发主备切换的故障

模式，提高系统主备切换的稳定性。

2.4 热备份主备切换设计

2.4.1 主备模块数据同步设计流程

 系统正常运行时，主模块和备模块上的系统管

理软件需要将本模块的状态信息数据传输给对端模

块，其中状态信息数据包括总线状态标识数据、本

模块的主备状态、故障信息、方案号、资源配置信

息等相关数据。为了保证主备模块之间数据传输的

可靠性，本文使用结构体指针来实现 RS422 总线数

据无损和可靠传输，其设计流程如图 4 所示。

  该设计利用结构体指针，将主备之间所传数据

装入定义好的数据结构中，发送方定义指向该结构

体的字符指针，按字符型数据结构将该结构体中数

据拆分出来，单个字节调用 422 数据传输接口将数

据发送出去。接收方在收到 422 数据后，利用接收

数据结构体指针将接收到的数据依次装入到数据结

构体中，按发送方数据结构组装成相同的数据体，

保证了实际接收的数据和发送的数据相同。

图 4 主备模块数据同步设计流程图
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2.4.2 主模块切换备模块流程

 系统正常运行过程中主模块切为备模块的流程

如图 5 所示，主模块切换备模块则是利用主控模块

间周期备份信息、切换次数、本模块状态和总线标

识以及对端模块状态和总线标识等数据进行逻辑判

断，从而将主模块标志位由主切换为备。

 首先，主控模块将本模块周期自检、周期发送

备份信息和总线状态标识给对端模块，本模块状态

为 OK，对端模块状态为 OK，切换次数为 0 的情况

下，如果槽位号不为 1，则切换至备状态，否则维

持主状态。其次，当本模块状态为 ERROR，槽位不

为 1 的情况时，无需判断对端模块状态，主备的标

志位均切换至备状态。最后，槽位等于 1 的情况时，

对端模块状态 OK 则切换至备状态，无论本模块总

线标识是否 OK 均维持主状态。

开始

本模块周期自检、周期发
送备份信息和总线状态标

识给备份模块

获取对端模块BIT状态

本模块状态为:OK

主备标志位
设为:备

对端模块
状态为：OK

否

是

是

已切换次数为0

主备标志位
设为:主

否

是

对端模块
状态为:OK

否

是

槽位为1

是

否

否

槽位为1

否

对端ERROR
且总线状态OK

是

是

否

维持主状态的逻辑

切换备状态的逻辑

本模块总线
标识为OK

是
否

图 5主模块切为备模块的流程图

2.4.3 备模块切换主模块流程

 系统正常运行过程中备模块的状态位由备切换

为主的流程如图 6 所示，备模块切换到主模块则是

利用主控模块间周期备份信息、切换次数、本模块

状态和总线标识以及对端模块状态和总线标识等数

据进行逻辑判断，从而将主模块标志位由备切换为

主。 

 首先，主控模块将本模块周期自检、周期发送

备份信息和总线状态标识给对端模块，本模块状态

为 OK，对端模块状态为 ERROR，则切换为主状态；

对端模块状态为 OK，切换次数为 0 的情况下，如果

槽位号为 1，则切换为主状态，否则维持备状态。
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 其次，当本模块状态为 ERROR，槽位不为 1

的情况时，无需判断对端模块状态，主备的标志位

均切换至备状态。最后，槽位等于 1 的情况时，对

端模块状态 OK 则均维持备状态，若本模块总线标

识是否 OK 情况下切换为主状态，否则均维持备状

态。

2.5 双机切换方案验证

        通过对本方案设计思路、原则、故障检测以及

主备切换的分析与设计，制定了图 7 完整的双机热

备份切换流程图。在实际运行环境过程中，综合

CNI 系统进行双机热备份切换的验证包含硬件故障

检测切换和软件故障检测切换，分别对其进行模拟

验证。

2.5.1 硬件故障检测验证

对以下几种可模拟硬件故障的实际应用场景进

行综合 CNI 系统进行双机热备份切换的方案验证：

   场景 1：双主控状态正常，FC 总线，1553 B 总

线正常，系统正常上电；

   场景 2：主控 1 状态正常，主控 2 状态异常 ( 模

块拔除 )，FC总线，1553 B 总线正常，系统正常上电；

   场景 3：主控 2 状态正常，主控 1 状态异常 ( 模

块拔除 )，FC总线，1553 B 总线正常，系统正常上电；

  场景 4：双主控状态正常，FC1 总线正常，FC2

总线异常（总线拔除），1553 B 总线正常，系统正

常运行；

   场景 5：双主控状态正常，FC2 总线正常，FC1

总线异常（总线拔除），1553 B 总线正常，系统正
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动态双机切换流程图
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图 7完整的双机热备份切换流程图

正常运行；

   场景 6：双主控状态正常，FC1，FC2 总线异常

（总线拔除），1553 B 总线正常，系统正常运行。

  利用综合 CNI 机箱分别对以上硬件可实现故障

场景进行方案验证，其中双备份主控模块可通过拨

出的方式模拟其飞行过程中硬件故障的状态，FC、

1553 B 等总线故障通过其断开连接方式模拟其硬件

故障状态，其验证结果如表 3 所示。
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表 3 六种场景主备切换结果

场景 是否发生切换 切换前主标识位 预期主标识位 实测切换主标识位

场景 1 否 主控 1 主控 1 主控 1
场景 2 否 主控 1 主控 1 主控 1
场景 3 是 主控 1 主控 2 主控 2
场景 4 否 主控 1 主控 1 主控 1
场景 5 是 主控 1 主控 2 主控 2
场景 6 是 主控 1 主控 1 主控 1

表 4 六种场景下多次主备切换结果

场景 场景验证次数 平均切换时间 /s 切换准确率

场景 1 20 0 100%
场景 2 20 0 100%
场景 3 20 5.35 100%
场景 4 20 0 100%
场景 5 20 5.78 100%
场景 6 20 6.24 100%

表 5 四种场景下多次主备切换结果

场景 是否发生切换 场景验证次数 平均切换时间 /ms 切换准确率

场景 1 是 20 53 100%
场景 2 是 20 56 100%
场景 3 是 20 57 100%
场景 4 是 20 51 100%

       同时主备切换过程的验证不仅仅涉及逻辑切换

是否正确，还需包含完成切换的时间以及多次验证

切换的正确率，因而在同一场景下分别进行 20 次上

下电进行其切换效率的测试，通过对观测开始切换

波形参数上报消失到切换完成波形参数上报恢复来

记录切换时间差，其验证结果如表 4 所示。

2.5.2 软件故障检测验证

  对以下几种可模拟软件故障的实际应用场景进

行综合 CNI 系统进行双机热备份切换的方案验证：

   场景 1：双主控状态正常，针对 SRIO 检测接口

函数，通过 shell 强制写入 ERROR，系统正常上电；

  场景 2：双主控状态正常，针对 CPU 检测接口

函数，通过 shell 强制写入 ERROR，系统正常上电；

  场景 3：双主控状态正常，针对 FPGA 检测接口

函数，通过 shell 强制写入 ERROR，系统正常上电；

    场景 4：双主控状态正常，针对心跳检测函数，

通过 shell 强制写入 ERROR，系统正常上电。

 利用综合 CNI 机箱分别对以上模拟软件故障场

景进行方案验证，输入软件模式返回值后，通过打

印切换后主备标志位值的变化来确认是否切换成功，

通过打印切换过程 tickGet() 时间差来记录软件主备

切换时间差，其验证结果如表 5 所示。

3  结论

本文通过综合 CNI 系统设计引入双机冗余备份

切换，介绍了不同冗余备份的工作特点，提出了一

种全双工工作的热机备份设计方案，并从设计思路、

设计原则以及主备切换的故障故障检测等方面进行

了方案设计。本方案已应用在了某综合化 CNI 系统

中，通过试验与联试过程的验证，证明在主模块功

能部分或全部失效情况下，该方案能够快速无缝地

将相应的功能控制切换至备模块，提高了整个综合

CNI 系统的可靠性。
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