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摘 要:针对卫星导航系统的脆弱性,美国首先提出了导航战的概念。近几年来,美国密集制定了

多项有关导航战的政策文件,不断丰富和发展导航战理论与技术,同时将导航战加入到作战演习

和部分实战中。从梳理导航战技术现状入手,进而阐述了美国导航战条令与政策的最新进展,分
析了近年来美国导航战演习与作战应用实践,最后总结并提出了美国导航战发展启示。
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Abstract:Inresponsetothevulnerabilityofsatellitenavigationsystems,theconceptofnavigation
warfarewasfirstproposedbytheUnitedStates.Inrecentyears,anumberofpolicydocumentson
navigationwarfarehavebeenintensivelyformulatedbytheUnitedStates,thetheoryandtechnolo-
gyofnavigationwarfarearecontinuouslydevelopedandusedintocombatexercisesandsome
actualcombat.Thispaperstartsfromsortingoutthecurrentsituationofnavigationwarfaretech-
nology,andthenexpoundsthelatestprogressofUSnavigationwarfaredoctrineandpolicy,analy-
zestheUSnavigationwarfarecombatexercisesandoperationalpracticeinrecentyears,andfinally
summarizesandputsforwardtheenlightenmentofthedevelopmentofUSnavigationwarfare.
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0 引言

卫星导航系统可提供全天候的高精度、实时定

位、导航与授时(Positioning,NavigationandTim-
ing,PNT)服务,20世纪90年代,美国全球定位系

统(GlobalPositioningSystem,GPS)建成并投入使

用,并且在伊拉克、科索沃、阿富汗、利比亚、叙利亚

等一系列局部战争中广泛应用,已经成为决定现代

战争胜负的关键因素。但是,由于卫星导航系统自

身的脆弱性,针对该系统易受干扰的实际情况,美
军开始对GPS的电子防护和抗干扰技术展开研究,
推动了导航战的发展[1-2]。1997年,美国正式提出

了导航战的概念,并将其定义为:阻止敌方使用卫

星导航信息,保证己方和盟友部队可以有效地利用
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卫星导航信息,同时不影响战区以外区域和平利用

卫星导航信息[3-4]。美国还确立了导航战的作战目

标,即:“在战场上取得导航优势;确保GPS正常运

行,使美军和盟军不受干扰地使用该系统;阻止敌

军在战场上使用GPS,并使敌方的卫星导航系统不

能正常工作或不能正常使用其服务”[5]。近年来,
伴随第1颗全面贯彻美军新世纪导航战思想的

GPSIII卫星的发射,美国密集制定了多项有关导

航战的政策文件,不断丰富和发展导航战理论,同
时将导航战加入到作战演习和部分实战中,表明美

国已将导航战列为继电子战、信息战及网络战之后

提出的新的作战样式。
本文从梳理导航战表现形式与技术现状入手,

进而阐述了美国导航战理论与政策的最新进展,以
及近年来美国导航战演习与作战应用实践,最后总

结并提出了美国导航战发展启示。

1 导航战表现形式与技术进展

1.1 导航战表现形式

导航战的核心就是阻止和保护,阻止就是阻止

敌方使用卫星导航信息,可以归为进攻导航战;保
护就是保证己方有效地利用卫星导航信息,可以归

为防御导航战[6]。因此,从表现形式上,导航战可

以分为进攻型导航作战和防御型导航作战。
卫星导航系统一般由空间段(卫星星座)、控制

段(地面控制/监测网络)和用户段(用户接收机)3
个段组成。它们都可以被攻击或进行防御。

1)空间段攻击与防御

针对空间段攻击,可以使用反卫星武器直接摧

毁,或者使用电磁武器进行干扰。针对空间段的防御

措施主要是使用在轨备份卫星或补充发射新的卫星。
针对导航卫星的干扰式进攻,可采取的防御措施是对

导航卫星进行一定的电磁或激光加固[7]。

2)控制段攻击与防御

针对控制段的攻击有2类,一类是对主控站、监
测站和注入站进行直接摧毁以使地面站不能工作,或
者进行网络攻击破坏使其向卫星注入错误信息;另一

类是干扰监测站对导航卫星信号的接收,以使主控站

不能获得正确的卫星轨道信息。针对控制段的直接

破坏防御,主要是在广阔的区域内进行站点冗余配

置;对于干扰则需要对遥测与通信链路进行加密保

护等[8-9]。

3)用户段攻击与防御

当前对卫星导航用户的干扰主要是通过辐射

干扰信号,来压制或欺骗敌方的导航接收机。用户

段防御除了研制抗干扰反欺骗接收机外,还可以在

导航信号源头实施,如增大卫星发射信号功率、研
制新型卫星信号和采用伪卫星技术等[10]。此外,还
可以采用其他导航系统进行辅助和备份。

不管是实施进攻型导航作战或是防御型导航

作战,都需要相应的导航战技术手段作为支撑。导

航战技术手段深刻影响着战场对抗环境下PNT服

务的可用性与稳健性。从具体技术层面来说,又分

为卫星导航系统层面的导航战技术和卫星导航拒

止条件下的导航战技术。

1.2 卫星导航系统导航战主要技术进展

1)空间段主要导航战技术进展

空间段导航战技术主要通过优化导航信号体

制、卫星升级换代、区域信号功率增强、导航拒止技

术、卫星自主导航技术等,提高导航卫星自身生存

和抗干扰能力[11]。
美国GPS最新一代GPSⅢ卫星于2001年开

始实质性的研制,就目前的信息来看,GPSⅢ共有

36颗,包括 A、B、C三种类型。其中,GPSⅢA卫

星12颗,GPSⅢB卫星8颗,GPSⅢC卫星16颗,
第1颗GPSⅢ卫星已经于2018年12月完成首次

发射[12]。GPSⅢ卫星除通过增发无数据调制的导

频信号,将军用信号和民用信号的频谱分开,提高

导航信号的安全性和可靠性外,在区域信号功率增

强、卫星自主导航技术等方面也有较大提升,同时

卫星在轨可重新编程与信号重构技术也有望在

GPSⅢ卫星上启用。
卫星信号功率增强是提高系统导航服务抗干扰

能力的重要手段之一。美国正在发展的功率增强技

术包括星上信号功率可调技术和点波束增强技术两

种技术途径。星上信号功率可调技术利用星上控制

系统与相关的星上功率管理程序实现,技术难度较

小,但星上信号功率增加幅度有限,如美国GPSⅡF
卫星利用星上信号功率可调技术仅能实现7dB的功

率增加。相对于星上功率可调技术,点波束增强技术

功率增强幅度大,但是需要专用有效载荷的支持。

GPSⅢC卫星将采用点波束增强技术,可在点波束的

覆盖区域内实现军用信号功率增强20dB[11]。
导航拒止技术是用于阻止敌方使用己方卫星导

航能力的技术。对美国而言,阻止、拒绝敌方使用
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GPS已经成为美国对敌方实施综合打击、破坏或制约

敌方战争潜力的重要打击手段。从GPSⅡF卫星开

始,可通过降低民用信号功率,提高军用信号播发功

率,使相关区域内的民用GPS接收设备无法跟踪、锁
定GPS民用信号,实现对敌方使用GPS服务的拒止。
未来,GPSⅢ卫星将全部拥有该能力,预计到2025年

左右GPS将全面拥有导航拒止能力。
卫星自主导航等技术通过星座卫星间的自主

网,实现卫星星历的自主更新,进而提高卫星星座

的自主运行能力。采用自主导航技术,在没有地面

控制系统支持的条件下GPSⅡF卫星可以保持运

行180天且用户测距误差不高于6m。GPSⅢ系统

则进一步采用新的高速上行/下行链路和星间链路

通信结构,这将使 GPSⅢ卫星运行发生变革[11]。
可以预见,未来GPSⅢ卫星依托高速星间链路,在
实施自主导航时的完好性和可用性必将取得更大

进步,从而提高系统的抗毁生存能力。
卫星在轨可重新编程与信号重构技术在功能

上是一种类似于软件无线电的技术,可实现导航信

号波形和中心频率等多种参数的调整。在GPS受

到干扰时,通过调整或改变GPS导航信号的参数,
从而提升或增强其抗干扰能力。美国计划在 GPS
ⅢC卫星上利用软件无线电技术开展在轨可重新编

程与信号重构技术的演示验证,项目的研发已经进

入关键设计评审阶段。

2)地面段主要导航战技术进展

网络安全与信息保证是美国新一代运行控制系

统(OperationalControlSegment,OCX)具备的重要核

心能力。GPS的网络安全与信息保证已经成为美国

必须解决的问题。GPS新一代运行控制系统设计了

多层防护的安全结构,以应对由内部威胁、物理威胁、
网络威胁与供应链威胁等构成的安全威胁。

按当前的计划,OCXBlock0已经于2017年底完

成交付,以支持2018年GPSⅢA卫星的首次发射。

2020年将完成OCXBlock1和Block2的交付,使运

行控制系统具备全面支持GPSⅢ卫星和M码军用信

号、星上信号功率可调等功能的运行[13]。

3)用户段主要导航战技术进展

用户设备获取卫星导航信号后,通过算法解算,
从而获得自身的位置信息。因此,提升用户段抗干扰

能力,首要的是提高设备获取信号和处理信号的能

力。因此,美国实施了军用GPS用户装备(Military
GPSUserEquipment,MGUE)计划,目标是研制一套

现代化的军用GPS接收机,与军用下一代GPS信号

M码兼容,并提供增强型的精确、可靠和可用的PNT
服务,主要服务于当前接收机无力或无法使用的场

景。MGUE计划的五项关键技术是:军码捕获技术、
军码加密技术、选择可用性/防欺骗模块加密技术、防
篡改技术和防欺骗技术。目前,这些技术已经成熟,
并通 过 时 钟 发 生 模 块(ClockGeneration Module,

CGM)予以实现,进入工程研制阶段[14]。

1.3 卫星导航拒止条件下的导航战技术进展

为了降低对GPS的依赖性,减少GPS脆弱性所

带来的风险,美国加大了导航理论的创新研究力度,
确保在GPS信号拒止或降级的环境下为各种作战平

台提供可靠的导航或制导能力。针对当前GPS易受

干扰和攻击的影响,PNT系统需灵活应对多种复杂

的战场环境。分析了美国陆军未来发展先进PNT技

术的背景,重点分析了美国陆军PNT能力的发展趋

势,其中主要包括伪卫星系统、车辆导航系统、惯性导

航、定位、导航系统辅助传感器、导航传感器融合、导
航仿生技术、授时、PNT建模与仿真、导航战技术应

用、自主与人工智能在PNT中的应用等11个方面的

发展趋势。还包括伪卫星增强、微PNT组合导航、全
源导航、干扰源监测与定位等。

1)伪卫星增强技术

伪卫星增强技术最早于1982年首次提出,但由

于当时的伪卫星用户设备非常昂贵,这项研究工作

没有广泛展开。经过几十年的发展,随着用户设备

价格的降低,相关产品正朝着高精度、小型化、芯片

化和标准化等方向快速发展。当前比较成熟的伪

卫星增强系统有澳大利亚的Locata系统、美国的

TerraliteXPS系统、法国的INOPSYS系统和日本

的IMES系统等。

2)微PNT技术

为了解决卫星导航系统在室内、地下、水下等

物理受阻环境以及电子对抗等复杂电磁环境下服

务性能严重下降的问题,美国国防高级研究计划局

(DefenseAdvancedResearchProjectsAgency,DA-
RPA)提出了微型定位、导航与授时系统(Micro-
PNT)项目。目前,DARPA的 Micro-PNT项目中,芯
片原子钟(Chip-ScaleAtomicClock,CSAC)成熟度最

高,已经实现了商品化;微型惯性导航技术(MicroIn-
ertialNavigationTechnology,MINT)、导航级集成微

陀螺(NavigationGradeIntegratedMicroGyroscope,

NGIMG)已相对成熟,正在向商品化阶段发展;同时
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美国还在继续发展下一代的微机电系统(Micro-
Electro-MechanicalSystem,MEMS)陀螺[15]。

3)全源导航技术

DARPA的全源定位与导航(AllSourcePosi-
tionandNavigation,ASPN)项目于2010年11月启

动,旨在开发一种廉价的导航传感器融合技术,可
以与激光测距仪、相机和磁力计等各种传感器实现

即插即用的组合,通过使用除GPS卫星之外的其他

信号来源进行定位,从而提供高可靠性的导航定位

服务[16]。目前,已完成能够适应多传感器组件、跨
平台和环境的导航软件架构和导航算法的设计开

发,并对其架构和算法进行了评估,验证结果显示

其已具备自适应性和即插即用能力,并初步实现了

无GPS服务条件下的精确PNT能力。

4)干扰源监测与定位技术

关于GPS干扰源监测与定位,已有多个系统投

入使用。美国联邦航空管理局部署的GPS干扰源

监测与定位实验系统由10个射频干扰源、33个便

携式定位系统、200多个手持式定位系统和21个机

载设备构成。该系统几乎利用了现有的各种干扰

源定位技术,如到达角/到达频率差/到达时间差的

结合使用。典型的GPS干扰监测/定位系统还有:
美国NAVSYS公司建设的干扰监测定位系统、美
国国家大地测量机构基于连续运行卫星定位服务

综合系统网络的GPS干扰监测系统等。这些典型

系统一般采用多个独立天线,具有独立的接收通

道,多站组合,对特定区域干扰信号进行监测/定

位,其原理与通用的干扰信号监测系统基本相同。

2 美国导航战政策进展

美国在大力发展导航战技术的同时,也适时制

定了新的作战条令与政策法案,从整个国家层面推

动导航战作战应用。

2.1 导航战逐步成为一种新的作战样式

随着GPS成为美国军事行动的重要保障,军事

行动对GPS的严重依赖也使之成为敌方可能攻击

的目标。2015年2月5日,美国国防部更新了电子

战政策,颁布了新的导航战命令,要求各军种和国

防部其他部门在各种军事能力中融入导航战,并且

提出了在导航战中提供 PNT 保障,包括提供非

GPS技术的可能性[17]。

2018年4月10日,美国发布了新版联合出版

物JP3-14《太空作战》,作为2013年《美参联会太空

作战联合条令》的升级版,将太空作战从美空军的

空天作战理论中正式独立出来,导航战也作为一种

太空作战能力被独立列出,并定义为人为的进攻性

或防御性军事行动,通过综合利用太空、网络空间

和电子战能力,确保己方和友方正常使用并阻止敌

方使用PNT信息[18]。同时,首次明确了在整个太

空作战体系框架下,联合导航战中心的主要职能和

使命。导航战逐步从太空作战中脱颖而出,成为继

电子战、信息战及网络战之后新的作战样式。

2.2 弹性授时战提上作战应用日程

2017年5月10日,美国空军战略与技术中心

研究人员首先提出了授时战的概念,并提出美军需

重视PNT中的授时信息。美国国防部也认为应该

提升授时的地位,将授时从PNT中拆解出来,使得

精准授时工作不再被政策、规划、条令等忽视。同

时,DARPA也推出了精准授时的相关项目,主要包

括:量子辅助传感与读取(Quantum-AssistedSen-
singandReadout,QuASAR)项目,超快激光科学与

工程(PrograminUltrafastLaserScienceandEngi-
neering,PULSE)项目,对抗环境中的空间、时间和

方位信息(Spatial,Temporal,andOrientationIn-
formationinContestedEnvrionments,STOIC)项
目等,加快了对授时战的技术支撑[19]。

2018年12月4日,美国总统特朗普签署颁布

了《国家授时弹性与安全法案》,要求由交通部负责

建设、维护和运行具有弹性、可靠的陆基备用授时

系统,作为GPS授时手段的备份和支持,以减少对

GPS的绝对依赖,确保在GPS授时信号遭到破坏、
信号衰减、不可靠、不可用等情况下,依然能够为军

方和地方用户提供安全、可靠、可用的高精度授时

信号[20]。这一方案表明美国弹性授时战已逐步提

上作战应用日程。

2.3 导航战与太空战、网络战、电子战关系逐步明确

2018年12月27日,美国国防部发布4650.08号

指令,即《定位、导航与授时和导航战》法案,取代了

2015年相应法案。明确指出:国防部将有效利用导

航战能力,确保PNT优势,为军事行动提供保障;将
以导航战为手段,综合利用太空战、网络战、电子战等

不同作战样式,确保美军正常使用并阻止敌方使用

PNT信息;要求所有使用PNT信息的系统都必须能

够适应导航战的要求,必须在真实的导航战对抗环境

下进行测试;按照信息与技术转让的相关政策、制度

和流程,严格控制PNT信息与服务提供和转让的范

311




导航定位与授时 2020年7月

围,确保美国及盟国在PNT领域的优势地位。
美国近年来的导航战作战条令与政策法案发

展表明:随着导航战技术的发展与微型PNT核心

技术的突破,多源PNT的弹性集成,即弹性PNT
(ResilientPNT,RPNT)服务体系建设已经成为研

究热点。导航战逐步成为一种新的作战样式,并与

太空战、网络战、电子战相辅相成,一起为联合作战

提供战略支撑。未来导航战将利用一切可利用的

PNT信息源,生成连续、可用、可靠、稳健的PNT应

用信息,其中连续、稳健和可靠的PNT信息生成是

弹性PNT的核心[21-22]。

3 美国近期实施的导航战情况分析

3.1 探索天、网、电3个作战域的导航战

2015年12月—2016年5月,在相隔不到半年的

时间内,美军连续实施了2次施里弗空间作战演习,
打破了以往每隔1~2年开展一次施里弗演习的惯

例,创造了新的最短时间间隔记录[23]。从施里弗-V
开始,美国就着手探索太空和网络空间2个作战疆域

的作战问题,从最初的概念探索到接近实际作战的场

景,并且在天、网、电3个作战域集成的基础上,探索

对GPS卫星的网络攻防想定内容,包括网络攻击

GPS卫星、欺骗GPS信号、使GPS卫星将错误的数

据提供给精确制导武器等军用GPS数据接收端等。

2次施里弗空间作战演习表明:卫星导航系统

的通信、指挥链路正面临着日益严重的网络安全问

题,网络安全已经成为GPS运行控制系统必须解决

的问题。通过作战演习,为GPS新一代运行控制系

统的建设与发展奠定了基础。

3.2 叙利亚军事打击中的导航战

2018年3月中下旬以来,俄罗斯为对抗美国的

无人机,在叙利亚地区对GPS信号进行了干扰。4
月13日,叙利亚周边的IGS站BSHM 测站出现数

据中断现象,GPS部分卫星P码信号功率大幅度增

强;4月14日,叙利亚当地时间凌晨4点,美国对叙

利亚实施打击;4月17日,GPS信号功率恢复正常;

4月23日,地面干扰逐渐减弱[24]。据此可判断,美
军对叙利亚进行军事打击前后,敌对双方上演了

GPS信号干扰与反干扰的导航战。总之,叙利亚地

区经历了俄罗斯对GPS信号进行局部干扰,美国实

现对P码信号增强,美国对叙利亚实施军事打击,

GPS信号功率恢复,地面干扰逐渐减弱,从而形成

了一个完整的GPS导航战实例。

叙利亚军事打击中的导航战表明:美国已经可

以在实战中,灵活地运用各种导航战技术配合地面

军事打击,包括区域军用信号功率增强技术和导航

拒止技术。

3.3 加快演练在GPS受干扰条件下作战应用

美国早就意识到对GPS卫星的过分依赖会影

响其未来的作战,一方面不断推动 GPS的更新换

代,提高自身的防护能力,另一方面加快探索实践

不依赖GPS导航的作战应用。尤其是面对俄罗斯

在处理乌克兰危机和叙利亚危机过程中展现出了

惊人的导航攻击能力,更促使美国各军种加快演练

在GPS受干扰条件下的作战应用。
美国陆军针对多种复杂战场环境提出了伪卫

星系统、车辆导航系统、惯性导航、定位、导航系统

辅助传感器、导航传感器融合、导航仿生技术、授
时、PNT建模与仿真、导航战技术应用、自主与人工

智能等11个方面在PNT中的应用,同时着力加强

GPS干扰环境下部队作战能力的训练[25]。从2016
年开始,在加利福尼亚州欧文堡国家训练中心参加

演训的旅级部队士兵,需要完成指南针使用、地图

阅读、分辨GPS失效原因(能够识别是GPS故障或

敌方刻意干扰),并具备操作主动式电子干扰装备

能力等一系列训练科目。2018年年初,美国陆军在

北卡罗来纳州布拉格堡和路易斯安那州波尔克堡

等地都举行了GPS干扰演习[26]。
红旗系列演习是美国空军最重要的军事演习,

是在近实战环境下实施的高强度空战对抗训练。

2018年1月—2月,美空军联合海军、海军陆战队以

及澳洲皇家空军与英国皇家空军,在美国西部内华

达州内利斯试验训练靶场,举行了规模空前的红旗

18演习[27]。本次演习的重点科目之一是GPS干扰

环境下的空战组织与实施。参演部队需要在无

GPS提供PNT服务的情况下实施防区外导弹攻

击、飞越敌占区进行精确目标打击等作战任务。这

种对抗不仅是火力的对抗,也是PNT的对抗。

2018年9月,美军航母第4攻击群(CarrierStri-
keGroupFour,CSG-4)在美国东海岸组织的2018
年度第3次军演中,假想GPS被切断处于不可用状

态下的模拟实战演习。2019年2月6日—10日,同
样是美军航母第4攻击群在美国东南部至加勒比海

地区组织的本年度第1次演习中,在不同时段对该

区域GPS信号进行了干扰[28]。
美国近期实施的导航战战例表明:美国导航战
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技术发展已经日趋完善,有着系统的作战条令可供

遵循,并且将GPS拒止条件下的作战应用作为演习

训练的重点。

4 美国导航战发展启示

美国近年来的导航战理论、政策发展与作战应

用实践表明:

1)导航战已经成为一种新的作战样式,是美军

各战斗单元使用PNT的有效性和安全性的较量,
是空天作战的重要元素,并且已经发展到覆盖空

天、网络、电子3个作战域集。

2)美国已经形成了较为成熟的导航战战法,并
且可以娴熟地在实战中应用。

3)美国已经认识到战时GPS的不可靠性,并且

紧抓不依赖GPS的作战演练。
针对美国近年来的导航战发展,对于我国研究

导航战相关理论和发展相关技术有以下几点启示:

1)导航战已经不仅仅是针对卫星导航系统,而是

针对敌对国的所有导航手段和方式开展和进行的,是
空天、网络、电子等诸多作战领域的综合攻防对抗。

2)针对卫星导航系统的脆弱性,应充分利用北

斗系统的后发优势,有针对性地进行空间段、地面

段与用户段加固,但是也应该认识到单纯的卫星导

航是无法满足未来战场PNT需求的。

3)应该加快发展卫星导航替代手段、增强手段

以及隐蔽导航手段,特别要注重PNT微技术研究

与相关核心元器件攻关。

4)深入研究美国导航战理论、政策、作战装备

及战法,并研究制定应对策略,加快相应的导航战

装备建设,不断加强作战演练,提升导航战对联合

作战的贡献率。

5 总结

本文围绕导航战的表现形式和技术现状,着重

梳理了美国导航战的最新作战条令和政策法案制

定进展,并对美国近期实施的导航战情况进行了深

入剖析,最后提出了我之发展启示。主要有以下几

点结论:一是导航战政策和法律层面,导航战已经

成为一种新的作战样式,是针对敌对国的所有导航

手段和方式开展和进行的,是多层次、宽领域的综

合攻防对抗,需要从国家层面建立统一的理论、政
策与发展战略;二是导航战技术应用层面,不管是

进攻技术还是防御技术,每一种技术在不同的战场

环境下,实施的难度与效果都不尽相同,如何针对

敌方有效地组合各种技术来最大程度地获得战场

优势是导航战应用的研究重点;三是未来战场PNT
需求层面,未来战场PNT必须是多源的、可靠的导

航定位保障,必须发展弹性、综合PNT体系,要注

重微PNT技术研究与相关核心元器件攻关,大幅

提高国产化程度,避免战时受制于人。
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