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基于DO-178C的机载软件质量保证与管理
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摘 要：DO-178C作为机载软件适航可接受的符合性标准，明确要求机载软件综合过程中必须包含软件质量

保证（SQA）过程。以机载软件的软件生命周期定义、过程和数据为基础，从目标、活动和符合性评审三个方面

分析基于 DO-178C的软件质量保证过程的实施；结合软件项目质量管理技术和工具，从规划软件质量管理、管

理软件质量和控制软件质量三个过程研究基于 DO-178C的软件质量管理方法并给出工程实践建议。结果表

明：本文将软件质量保证与质量管理紧密结合，形成了适航要求的相关证据，提供了符合需求的民用机载软件，

有效保证了机载软件的质量和持续改进措施。
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Abstract：DO-178C as an acceptable compliance standard for airborne software airworthiness，it is clearly required
that the software quality assurance（SQA）process must be included in the airborne software integration process.
Based on the software life cycle definition，process and data of airborne software，the implementation of the soft⁃
ware quality assurance process is analyzed from three aspects of objectives，activities，and compliance review based
on DO-178C. In combination with software project quality management techniques and tools，the DO-178C-based
software quality management method is studied from the three processes of software quality management planning，
software quality management and software quality control，and some practical engineering suggestions are given.
The results show that，by combining software quality assurance and quality management，the evidence of airworthi⁃
ness requirements are generated，the civilian airborne software meeting the requirements is provided，and the quali⁃
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0 引 言

随着民用机载软件的功能、种类和规模日益

增长，对软件适航的相关要求、方法和技术也不断

提高。DO-178C《机载系统和设备合格审定中的

软件考虑》［1］于 2011年正式发布，作为 1992年的

DO-178B［2］的升级，除了在错误与不一致、术语一

致、措辞改进等方面进行修订之外，主要在目标与

活动、补充、工具鉴定、协调系统与软件层面等方

面进行了更新与改进［3-4］。DO-178C作为机载软

件适航可接受的符合性标准，明确要求机载软件

综合过程中必须包含软件质量保证（SQA）过程。

国内，各军民用软件研制单位都在积极开展

软件质量保证工作，常采用 GJB 5000A［5］+DO-
178C的模式。基于GJB 5000A的软件质量保证与

质量管理研究较多［6-9］，但 GJB 5000A未明确说明

软件质量保证过程的过渡准则。而美国航空无线

电技术委员会（RTCA）颁布的 DO-178C仅提出相

关目标和指南性描述，并未具体说明产生适航要

求的质量数据方法［10-11］。

本文从软件生命周期的定义、过程和数据出

发，首先探讨实施软件质量保证的原因和必要性；

其次基于 DO-178C软件质量保证过程的目标、活

动和符合性评审三个方面分析该过程的实施；最

后结合软件项目质量管理技术和工具，从规划软

件质量管理、管理软件质量和控制软件质量三个

过程探究基于DO-178C的软件质量管理方法并给

出工程实践建议。

1 软件生命周期

1. 1 软件生命周期定义

一个项目的通过为每个过程选择活动，为活

动指定顺序，并为活动分配职责来定义一个或多

个软件生命周期。项目属性决定了过程顺序，软

件 开 发 过 程 的 通 常 顺 序 是 需 求、设 计 、编 码 和

集成［12］。

软件生命周期的过程可能是迭代的，也就是

输入和重新输入。迭代的时间和程度因系统功能

的增量开发、复杂性、需求开发、硬件可用性、对先

前过程的反馈以及项目的其他属性而变化。所选

软件生命周期的各个部分通过增量集成过程和软

件验证过程活动的组合联系在一起。

1. 2 软件生命周期过程

DO-178C的软件生命周期过程包含以下四个

方面。

（1）软 件 计 划 过 程（Software Planning Pro⁃
cess，简称 SPP）［12］。

（2） 软 件 开 发 过 程（Software Development
Process，简称 SDP）。该过程输出软件产品，分为

需求、设计、编码和集成四个过程［13］。

（3）软件综合过程（Software Integration Pro⁃
cess，简称 SIP）。该过程分为验证、配置管理、质量

保证和审定联络四个过程［14］。综合过程与开发过

程在整个软件生命周期并行。

生命周期过程之间的关系如图 1所示，可以看

出：软件质量保证过程是软件综合过程中必不可

少的一部分。

1. 3 软件生命周期数据

软件生命周期过程会生成软件生命周期数

据，这些数据是机载软件产品的表现形式，也是软

件生命过程的记录，更是软件适航取证的基本依

据［15］。软件生命周期过程所产生的软件生命周期

数据如图 2所示，其中 5大计划包括软件开发计划

（SDP）、软件验证计划（SVP）、配置管理计划（SC⁃
MP）、质 量 保 证 计 划（SQAP）和 软 件 审 定 计 划

（PSAC）［14］；3大标准包括软件需求标准（SRS）、软

件设计标准（SDS）和软件编码标准（SCS）。软件

质量保证计划用以指导软件质量保证过程的工作

开展。

图 1 DO-178C的软件计划、开发与综合过程的关系

Fig. 1 Relationship between software planning，
development and integration process of DO-178C

162



第 6 期 周培：基于DO-178C的机载软件质量保证与管理

2 基于DO-178C的软件质量保证过程

DO-178C明确要求确保软件质量保证（SQA）
过程。SQA过程根据软件规划过程和软件质量保

证计划的定义进行应用。SQA过程活动的输出记

录在软件质量保证记录或其他软件生命周期数

据中。

SQA过程评估软件生命周期过程及其输出，

以确保目标得到满足，缺陷得到检测、评估、跟踪

和解决，软件产品和软件生命周期数据符合取证

要求［16］。

2. 1 软件质量保证过程目标

SQA过程目标通过确保这些过程按照已批准

的软件计划和标准执行，为软件生命周期过程产

生符合其需求的软件坚定了信心。

SQA过程的目标是确保下述流程。

（1）开发和审查软件计划和标准，以符合DO-
178C并保持一致性。

（2）软件生命周期过程符合已批准的软件计

划和标准。

（3）满足软件生命周期过程的转换标准。

（4）对软件产品进行符合性评审。

2. 2 软件质量保证过程活动

为满足 SQA过程目标：SQA过程应在软件生

命周期过程的活动中发挥积极作用，并使那些执

行 SQA过程的人具有权力、责任和独立性，以确保

SQA过程目标得到满足；SQA过程应保证软件计

划和标准的制定与评审的一致性；SQA过程应确

保软件生命周期过程符合批准的软件计划和标

准；SQA过程应确保软件生命周期过程的过渡准

则已符合批准的软件计划；SQA过程应确保软件

生命周期数据按照控制类别进行控制；在交付作

为取证申请一部分提交的软件产品之前，应进行

软件符合性审查；SQA过程应产生 SQA过程的记

录，包括作为取证申请的一部分提交的每个软件

产品的审核结果和完成软件符合性评审的证据；

SQA过程应提供供应商过程和输出符合已批准的

软件计划和标准的保证。

SQA过程应包括在软件生命周期内对软件开

发和集成过程的审核，以确保：

（1）软件计划有效。

（2）对软件计划和标准的偏差进行检测、记

录、评估、跟踪和解决。一般认为过程偏差的早期

检测有助于有效实现生命周期过程目标。

（3）记录已批准的偏差。

（4）软件开发环境已按照软件计划的规定

提供。

（5）问题报告、跟踪和纠正措施过程符合软件

配置管理计划。

（6）通过正在进行的系统安全评估过程向软

件生命周期过程提供的输入已得到处理。

2. 3 软件符合性评审

软件符合性评审的目的是确保作为取证申请

的一部分，提交的软件产品的软件生命周期过程

是完整的，软件生命周期数据是完整的，可执行目

标代码是受控的，并且可以重新生成。

审查应确定下述 9个方面。

（1）已完成计划的软件生命周期过程活动，包

括生成软件生命周期数据，并保留其完成记录。

（2）从特定系统需求、安全相关需求或软件需

求开发的软件生命周期数据可追溯到这些需求。

（3）软件生命周期数据符合软件计划和标准

并按照软件配置管理（SCM）计划进行控制。

（4）问题报告符合 SCM计划，已经过评估并

记录其状态。

（5）记录并批准软件需求偏差。

（6）可执行目标代码可以从存档的源代码中

重新生成。

（7）通过使用已发布的说明书，可以成功加载

已批准的软件。

（8）先前的软件符合性评审中的问题报告将

图 2 DO-178C的软件生命周期数据

Fig. 2 Software life cycle data of DO-178C
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被重新评估以确定其状态。

（9）如果为使用先前开发的软件寻求取证，则

当前的软件产品基线可追溯到先前的基线以及对

该基线的已批准更改。

3 基于 DO-178C 的软件质量管理

探究

从 DO-178C的软件质量保证要求可以看出，

机载软件的质量管理可分为三大过程，即规划软

件质量管理、管理软件质量和控制软件质量。

3. 1 规划软件质量管理

通用的规划质量管理是识别项目及其可交付

成果的质量要求和标准，并准备对策确保符合质

量要求的过程［17］。对于机载软件，则是根据 DO-
178C的 SQA过程要求在规划阶段产生软件质量

保证计划（SQAP）。该计划建立用于完成 SQA过

程目标的方法，应包括过程改进、质量测量指标和

管理方法的描述，SQAP需要包含下述内容。

（1）环境：描述 SQA的环境，包括范围、组织

职责与联系、标准、程序、工具和方法。

（2）权力：声明 SQA的权力、职责和独立性，

包括软件产品的批准权限。

（3）活动：SQA活动贯穿整个软件生命周期，

包括 SQA方法，例如评审、审计、报告、检查和监控

等；问题报告、跟踪和纠正措施的相关活动；软件

符合性评审活动。

（4）过渡准则：明确进入 SQA 过程的过渡

准则。

（5）时间安排：在软件生命周期活动中 SQA
过程活动的时间安排。

（6）SQA记录：定义 SQA过程产生的记录。

（7）监督供应商：描述确保供应商的实施过程

和输出满足计划和标准的方法。

3. 2 管理软件质量

管理软件质量即实施 SQA过程，采用 SQAP
中定义的方法审计质量要求和质量控制测量结

果，促进 SQA过程持续改进。

在实施 SQA过程中，通过用 SQAP过程预防

缺陷，或者在软件生命周期中对正在进行的工作

检查出缺陷，来保证质量的确定性。在此执行过

程中，会产生一系列的 SQA记录，如评审记录、审

计报告［18］、检查单、监控记录等，并以此触发纠正

措施、预防措施或缺陷补救来提出变更请求。而

变更请求需要全面考虑改进建议，因此，实施 SQA
过程是为过程持续改进创造条件。

3. 3 控制软件质量

机载软件通常为瀑布模型，控制质量活动由

特定人员在特定时间点执行。质量控制监督并记

录质量执行结果，以便评估绩效，核实软件和工作

已经达到主要相关方的质量要求，可供最终验收。

通过绩效审查，测量、比较和分析质量测量指标，

采用根本原因分析，书面记录质量控制测量结果，

随之产生相应的确认变更和被核实的交付软件。

综上所述，基于 DO-178C的软件质量管理过

程如图 3所示。

在机载软件质量管理过程中可采用的工具和

方法为：质量成本分析，检查单［19］，同行评审，审

计，问题解决方法［20］，检查。

3. 4 基于DO-178C的软件质量管理建议

应充分给予软件质量人员（SQE）对软件相关

过程和产品进行质量判断的职责和权力，包括停

止交付不符合要求的软件产品和文档的权力。在

产品发布前，必须由 SQE批准产品中使用的所有

软件或用于产品验收测试的所有软件和相关文

档。在整个软件生命周期中，工程人员负责设计

和开发软件以满足内部和外部客户以及监管机构

的要求，而 SQE的角色应是“客户的声音”，与工程

合作以确保软件需求被理解，使用的设计方法能

够产生可接受的软件产品。

灵活并高效使用机载软件质量管理过程的技

术和工具。对组织过程资产的检查单库应进行维

护更新，包括编码检查单、计划检查单、测试用例/
测试步骤检查单等。切实落实同行评审，采用专

图 3 DO-178C的软件质量管理过程

Fig. 3 Software quality management process of DO-178C
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家判断，组织相关方和领域专家在软件需求、设

计、测试和验收阶段有效开展同行评审，针对交付

软件提出高质量的问题发现并实施纠正措施。对

于阶段审计，不只是识别不符合项，更应识别并积

累正在实施的最佳实践，对质量问题库进行更新

以积累组织的经验教训知识库。灵活使用问题解

决方法，通过定义问题，识别根本原因，生成可能

的解决方案，选择最佳解决方案，执行并验证解决

方案的有效性，解决发现的不符合项。

民用机载软件的质量管理目标在于使客户满

意，“计划—实施—检查—行动（PDCA）”戴明环仍

然是其持续改进的基础。管理层在其质量职责内

应创造并保持真正使全员能充分参与实现质量目

标的内部环境。由于使用民用机载软件的环境独

特性和系统依赖性，也应增强与其他供应商的互

利合作关系，以推动质量的保证，共同实现客户的

需求和期望。

4 项目实践验证

以民用机载软件中某综合监视系统软件项目

为例，在六个月的执行过程中，采用基于 DO-178C
的软件质量保证与管理方法。该软件项目的质量

目标如表 1所示，质量目标分为准时交付率、交付

合格率与客户满意度。准时交付率=计算期内准

时交付的交付物数量/计算期内计划交付的交付

物数量；交付合格率=计算期内合格交付的交付

物数量/计算期内实际交付的交付物数量；客户满

意度满分为 5分，3分表示满足客户的期望。

从表 1可以看出：虽然每个月准时交付，但是

随着 SQAP的建立，实施 SQA过程并进行软件质

量测量结果的控制，交付合格率逐渐提升，且客户

对软件质量的满意度逐渐增加。

该软件项目的质量目标可分解为两个关键过

程的关键绩效指标：纠正与预防措施过程，变更控

制过程，如表 2所示，其中纠正与预防措施过程包

括纠正与预防措施的按时关闭率，变更控制过程

包括软件变更请求的按时关闭率。SQA过程在每

个月进行检查和评审，针对不合格项均开展根本

原因分析并发起纠正或预防措施，并积极参与软

件研发过程中的变更请求。

从表 2可以看出：纠正与预防措施的按时关闭

率逐渐提高，软件变更请求的按时关闭率也逐渐

增大，表明有效的软件质量保证与管理方法使问

题减少且提高变更请求的效率。

5 结束语

民用机载软件的合格审定作为复杂的综合性

工程研究内容，DO-178C为其可接受的符合性与

适航性审定活动提供了明确的指南。质量保证过

程作为 DO-178C的要求，是贯穿软件全生命周期

的必不可少的重要过程，过程产生的质量记录更

是适航取证的必需数据。

基于 DO-178C的软件质量保证与管理的落

实，有利于推进民用机载软件质量的提升和适航

取证，更有助于在当今采用多标准、多体系融合运

行的趋势下提高软件质量保证能力，为符合需求

的机载软件提供信心，力求缩小差异使客户满意，

有效保证机载软件的质量和持续改进。
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