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摘 要： 飞机交流发电系统是整机的主要电力来源，应对其进行完善的安全性分析。传统安全性分析方法对系

统组件间非线性交互引起的安全问题关注较少，当研制型号支持数据不足时，存在分析遗漏风险。根据典型交

流发电系统供电转换过程基本特点，基于 STPA 方法构建安全控制结构图，识别不安全控制行为（UCA），引入相

似系统的失效模式及影响分析（FMEA）结果，分析 UCA 致因因素和致因场景，使用时间自动机理论的形式化工

具进行系统建模与验证；通过专家评判及事故对比来验证该方法的正确性。结果表明：在传统分析方法的基础

上引入 STPA 方法，能够有效识别出不安全控制行为和事故发生的原因，该方法可以作为传统方法的有效补充。
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Abstract： The aircraft AC power generation system is the main source of power for the whole aircraft， so a com⁃
plete safety analysis is required. Traditionally safety analysis pays less attention to the security problems caused by 
nonlinear interaction between system components. Especially when the support data of the developed model is insuf⁃
ficient， there is a risk of analysis omission. According to the basic characteristics of the power supply conversion 
process of AC power generation system， this paper constructs a safety control structure chart and identify unsafe 
control action （UCA） based on the STPA method， and introduces the failure model and effect analysis （FMEA） 
of similar system to analyse the UCA cause factor and cause scenario. Using formal tool of timed automata theory， 
the system modeling and verification are carried out. The correctness of this methods is confirmed by expert evalua⁃
tion and accident comparison. The result shows that the introduction of STPA based on traditional safety analysis 
methods can effectively identify unsafety control action and the causes of accident， which can be an effective supple⁃
ment to the traditional method.
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0　引  言

航空器的运行安全一直是人们重点关注的问

题。随着航空技术的发展，航空器系统和部件的

可靠性在不断地完善，但航空事故和危险事件仍

时有发生，重大航空事故给人们造成严重的生命

和财产损失。大型客机交流发电系统作为飞机关

键系统之一，向飞机用电设备提供三相交流电，决

定发电机的电能输出和供电方式的转换等［1］。交

流发电系统的正常运行直接影响到整机的安全。

国内外研究者们基于 ARP4761 中传统安全性

分析方法对飞机发电系统开展安全性分析，传统

安全性分析方法包括故障树分析和失效模式及影

响 分 析（Failure Mode and Effect Analysis，简 称

FMEA）等。孙永全等［2］通过分析飞机交流发电系

统各组成部分的可靠性逻辑关系，构造系统的动

态故障树，对系统进行安全性分析；曹涛等［3］基于

故障树确定飞机电源系统在设计过程中引起系统

故障的各种因素及逻辑关系，确定故障发生的各

种可能原因，找出系统设计的薄弱环节，采取措施

以提高系统安全性；Telford 等［4］利用故障树分析、

马尔科夫分析和贝叶斯分析相结合的方法，减少

电动飞机电源系统可靠性分析的计算量；Nystrom
等［5］采用故障树分析方法对飞机电源系统进行安

全性分析，发现系统设计两个冗余比较合理。传

统安全性分析方法重点关注组件失效问题，假设

事故是由线性故障链引发的［6］，忽视了组件之间非

线性交互所引发的安全性问题。随着多电飞机概

念的提出，飞机发电系统内部控制关系愈加复杂，

传统安全性分析方法难以进行全面分析，亟需探

索更为有效的安全性分析方法。

系统理论分析过程（System Theory Process 
Analysis，简称 STPA）是美国麻省理工学院提出的

一种基于系统理论事故过程模型（Systems Theo⁃
retic Accident Model and Process，简称 STAMP）的

新型安全性分析方法［7］。STPA 基于系统理论和

控制理论，把复杂系统的安全性分析当成控制问

题来解决。不同于传统安全性分析方法的线性分

析，STPA 充分考虑组件之间的非线性交互，能有

效分析交互组件导致危险发生的过程［8］。

目前，针对飞机交流发电系统进行 STPA 分

析的相关研究未见报道，故本文基于 STPA 方法

构建系统安全控制结构，识别不安全控制行为

（Unsafe Control Action，简称 UCA）；采用形式化

建模工具 UPPAAL 建立系统形式化模型并进行

UCA 验 证 ，借 助 相 似 型 号 的 FMEA 结 论 识 别

UCA 的危险致因因素和致因场景；通过专家评判

以及事故对比分析结果，验证本文所提基于 STPA
的飞机交流系统供电转换安全性分析方法的正确

性和有效性。

1　飞机交流系统供电转换原理

大型客机有单独供电和并联供电两种供电方

式。对于双发动机或双发电机飞机，一般都采用

单独供电方式，以波音 737NG 为例，如图 1 所示。

交流发电系统为飞机提供 115 V/400 Hz 的交流

电［9］，系统由左/右主交流发电子系统和辅助交流

发电子系统构成。主交流发电子系统包括整体传

动发电机（Integrated Drive Generator，简称 IDG）、

发 电 机 控 制 器（Generator Control Unit，简 称

GCU）、汇 流 条 功 率 控 制 器（Bus Power Control 
Unit，简称 BPCU）、发电机电路断路器（Generator 
Circuit Breaker，简称 GCB）、汇流条连接断路器

（Bus Tie Breaker，简称 BTB）和交流转换汇流条

（Transfer BUS）；辅助交流发电子系统包括 APU
发电机（Auxiliary Power Unit Generator）、APU 发

电 机 控 制 器（APU Generator Control Unit，简 称

AGCU）和 辅 助 电 源 断 路 器（Auxiliary Power 
Breaker，简称 APB）。

正常供电时，由各台发电机分别向各自的交流

汇流条供电，两个供电通道相互独立。当其中一

台发电机如 IDG2 发生故障时，GCU2 控制 GCB2

图 1 单独供电模式简化控制原理图

Fig. 1　Schematic of independence power supply mode
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断开，BPCU 收到 GCB2 断开信号时，发出控制指

令使 GCU1 和 GCU2 分别接通 BTB1 和 BTB2，两
个交流汇流条相连，实现 2 号交流汇流条从 IDG2
供电到 1 号交流汇流条供电的交流供电转换。

根据用电设备的重要性，飞机上的汇流条一

般分为主汇流条（正常汇流条）、转换汇流条（重要

汇流条）和应急汇流条（备用汇流条）三个级别［10］。

不会对飞行安全造成影响的设备由主汇流条供

电，对飞行安全有重要影响的设备由转换汇流条

供电，直接关系到飞行安全的设备由应急汇流条

供电。

GCU 通过监视和检查各自 IDG 提供的电流，

频率、电压等实现对系统和 IDG 的保护；GCU 还监

控 GCB 和 BTB 的状态，并发送控制信号。断路器

是主要的电源切换执行单元，在断路器内部有主

触点和辅助触点，主触点负责传导电流，辅助触点

提供断路器状态指示，并向控制组件（GCU、BP⁃
CU）和面板 P5-4 的指示灯指示断路器的状态。

BPCU 负责飞机电网的电能分配、控制与保护。

BPCU 还能监控来自外部电源的电力质量和功耗。

2　STPA形式化拓展

STPA 通过构建系统的安全控制结构来描述

系统的组成和组件间的控制—反馈路径，进而分

析潜在的危险，利用致因分析框架图识别致因场

景，如图 2 所示。该方法的实施一般分为四个步

骤：定义分析目的，建立控制结构，识别不安全控

制行为（UCA），识别致因场景。

为了准确识别更详细的 UCA 致因因素和致

因场景，关注系统低层级组件的失效情况，考虑基

于系统 FMEA 的数据进行 STPA 分析。FMEA 首

先识别子系统和系统中组件的失效模式，然后确

定失效模式的失效原因。这个过程与 STPA 识别

UCA 进而确定 UCA 的致因因素和致因场景相

似［11］。STPA 中控制行为的定义与 FMEA 中部件

功能的定义类似，因此将 FMEA 部件的失效模式

转化为 UCA；从 FMEA 的失效原因提取 UCA 致

因因素和致因场景。

由于建立的 STPA 控制结构图用于直观描述

系统组件间的控制与反馈关系，不能进一步进行

形式化验证，因此将基于时间自动机理论的模型

检测工具 UPPAAL 引入到 STPA 的分析中。将系

统控制结构图转换成 UPPAAL 模型，以验证识别

的不安全控制行为（UCA），分析过程如图 3 所示。

首先定义系统级事故与危险，根据控制原理图构

建安全控制结构图，辨识控制转换过程中存在的

不安全控制行为 UCA，然后根据安全控制结构图

与系统架构信息建立形式化模型，建模完成后进

行模型正确性验证以及 UCA 可达性验证，最后对

UCA 进行致因场景分析。

图 2 STPA 致因分析框架图

Fig. 2　STPA causal analysis framework diagram
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3　交流系统供电转换安全性分析实施

3. 1　定义事故与危险

飞机在飞行过程中，交流发电系统故障可能

导致三种不同的事故：人员伤亡（A1），飞机受损

（A2），飞行任务失败（A3）。根据交流发电系统级

事故相关的定义以及系统的应用场景，从飞机性

能与安全裕度（H1），机组人员的工作负荷（H2）以

及乘客状态（H3）进行系统级危险分析［12］，包括飞

机性能与安全裕度的略微降低（H1-1），飞机性能

与安全裕度的显著降低（H1-2），飞机性能和安全

裕度的极大降低（H1-3），丧失飞机性能（H1-4）；

机组人员工作负荷轻微增加（H2-1），机组人员工

作负荷显著增加（H2-2），机组人员出现身体不适

的情况（H2-3），机组人员丧失对飞机的控制能力

（H2-4）；给乘客带来不便（H3-1），乘客身体感到

不适且可能会受伤（H3-2），乘客受到严重或者致

命伤害（H3-3）。

3. 2　构建安全控制结构

安全控制结构是一个控制—反馈回路，系统

不同组件之间通过相关的控制命令和信息反馈进

行交互。飞行员通过驾驶舱面板开关对交流发电

系统进行控制并获取系统反馈的状态信息；控制

器 GCUs、BPCU 和 AGCU 对系统进行控制与保

护，包括发电机电源质量的监控和控制、断路器通

断控制和位置信息监控。交流发电系统安全控制

结构如图 4 所示。

3. 3　识别不安全控制行为

STPA 分 析 中 ，危 险 的 产 生 被 认 为 是 由 于

UCA 的实施造成的。UCA 是特定情景及最坏环

境下可能导致危险的控制行为，一般可分为四种：

没有提供相应控制行为导致危险，提供相应控制

行为后导致危险，提供相应控制行为但提供节点

过早、过晚或顺序错误导致危险，提供的控制行为

持续时间太长或停止过早导致危险［13］。结合交流

发电系统 FMEA 中相关的故障模式和故障原因，

获得更具体的 UCA 和致因场景。根据供电转换

控制结构图（图 4）中相关控制器和断路器之间的

交互情况，基于已有某相似型号飞机交流发电系

统的 FMEA 数据，详细识别供电转换过程中可能

出现的 UCA，如表 1 所示。

图 3 STPA 与形式化方法结合的安全性分析流程图

Fig. 3　Flow chart of safety analysis combining 
STPA and formal method

图 4 交流发电系统供电转换控制结构图

Fig. 4　AC power system circuit breaker control structure diagram
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3. 4　基于时间自动机理论的形式化验证

根据系统的特性，选用基于时间自动机理论

的形式化建模工具 UPPAAL 实现交流系统供电转

换控制交互关系的建模，建模完成后，采用巴科斯

范式（Backus-Naur Form，简称 BNF）语法验证时

间自动机网络［14-15］， 验证模型系统的逻辑正确性

以及不安全控制行为 UCA 的验证。

3. 4. 1　建模方法

时间自动机是一个（S，S0，C，A，E，I）的六元

组，其中 S是位置的状态位置集合；S0∈S是初始的

状态位置；C是时钟变量集合；A是事件集合；E是

一个状态转移集合，I是一个映射，为状态位置集合

S中每个 s映射一个时钟约束。时间自动机网络是

一组时间自动机的积，不同的时间自动机之间通

过握手进行同步通信，可用于模拟系统内组件之

间的控制与反馈的关系，用 a！代表发出同步的信

息，用 a？代表接收到同步信息，a为同步的名称。

当一个时间自动机发送完 a！，则接收到 a？的另一

个时间自动机同步转移到下一个状态位置。

UPPAAL 能实现系统内组件的不同状态转

移，能对不同组件间的控制—反馈关系进行描述，

并分析时间自动机网络可达性，从而验证系统安

全相关性质。对系统进行建模时可以在状态转移

基础上考虑时钟，可以对交流发电系统涉及的时

序关系进行定义。

3. 4. 2　系统建模

根据交流发电系统相关组件内部结构、功能、

组件失效信息以及发电系统供电转换控制结构图

进行 UPPAAL 模型的建立。在断路器 BTB 和

GCB 的控制关系中，左右两侧组件和控制关系都

相 同 ，并 且 当 出 现 单 发 失 效 供 电 时 ，BTB1 和

BTB2 其中任意一个断开，都会导致故障侧转换

汇流条出现断电情况，这种情况下，两个 BTB 是

一种或关系，故只需完成一侧控制关系的 UP⁃
PAAL 建模。

模型中通过时钟变量的定义来区分组件内相

关结构的工作状态，m1 代表结构工作最大时间限

制，当时钟变量小于或者等于 m1 时，结构处于正

常工作状态；当时钟变量大于 m1 时，结构处于故

障状态，如断路器触点包括故障断开和故障闭合

两种故障状态。系统相关组件的部分 UPPAAL 模

型图如图 5 所示。

（a） GCU 时间自动机

表 1　不安全控制行为

Table 1　Unsafe control action

控制行为

BTB 闭合/断
开控制行为

GCB 闭合/断
开控制行为

APB 闭合/断
开控制行为

未提供控制行为

UCA-1： GCU 控制器在单发电机失效情况
下，未提供 BTB 闭合命令（H-1， H-2）
UCA-2： GCU 控制器在单发电机供电情况
下，未提供 BTB 闭合命令（H-1，H-2）

UCA-4： GCU 控制器在单发电机失效情况
下，未提供 GCB 断开命令（H-1，H-2）

UCA-6： AGCU 控制器在单发电机失效情
况下，未提供 APB 闭合命令（H-1，H-2）

提供错误的控制行为

UCA-3： GCU 控制器在失效发电机重启
后，提供 BTB 闭合命令（H-1，H-2，H-3）

UCA-5： GCU 控制器在单发电机失效情
况下，提供 GCB 闭合命令（H-1， H-2）

UCA-7： AGCU 控制器在单发电机失效情
况下，提供 APB 断开命令（H-1，H-2）

控制行为提供
节点错误

N/A

N/A

N/A

控制行为
时长错误

N/A

N/A

N/A
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（b） GCB 时间自动机

图 5 相关组件 UPPAAL 模型图（部分）

Fig. 5　UPPAAL model diagram of the related components （portion）

3. 4. 3　模型正确性验证

建模完成后，需要进行模型正确性相关验证。

除了人工检查，还需要通过 UPPAAL 验证器进行

验证，验证模型是否符合预期的定义功能和性质。

验证原理是利用时序逻辑公式在时间自动机网络

模型中进行穷举搜索，具体逻辑公式是通过将需

要验证的属性转化为 BNF 语句。BNF 语法基本

定义包括：E< >p 表示存在一条转移路径，p 在该

路径下某一状态为真；E［ ］p 表示存在一条转移路

径，p 在该路径下所有状态下均为真；A< >p 表示

对于所有路径，p 在任一路径的某一状态为真；     
A［ ］p 表示对于所有路径，p 在任一路径的所有状

态 下 均 为 真 。 P imply Q 表 示 只 要 P 发 生 则 Q
发生。

验证通过说明建立的自动机网络模型能够覆

盖系统逻辑和功能状态，保证模型的完整性。验

证的性质及结果如表 2 所示，可以看出：模型在表 2
中所要验证的系统性质均能满足。

表 2　系统逻辑正确性和活性验证

Table 2　System logic correctness verification
验证性质

系统无锁死

发 电 机 开 关 置 于 ON 位 ，GCU 给 相 应
BTB 发出断开命令

BTB 接收到断开命令，动作断开

GCU 监控 BTB 状态指示断开，IDG 电源
质量满足并保持 20 s，GCU 发出 GCB 闭
合命令

GCB 接收到闭合命令，动作闭合

IDG 发电机故障失效，GCU 检测到 IDG
失效情况，发出失效 IDG 侧的 GCB 断开
命令

失效 IDG 侧的 GCB 接收到断开命令，动
作断开

APU 发电机开关置 ON 位，APU 发电机
电源质量满足要求，AGCU 给 APB 发出
闭合命令

APB 接收到闭合命令，动作闭合

APB 闭合后，BPCU 给 GCU 发出失效
IDG 侧的 BTB 闭合命令

失效 IDG 侧的 BTB 接收到闭合命令，动
作闭合

BNF 表达式

A［］ not deadlock

E<>（Pcmd_state==1） imply （GCU_Controler. BTB_Contactor_Motor and BTBc⁃
md_o==0 and BTB. Auxiliary_Contactor）

E<>（（BTBcmd_o == 0 and BTB. Auxiliary_Contactor） imply （BTB_state==0））

E<>（（BTB_FBstate == 0 and GCU_Controler. GCB_Contactor_Motor and 
IDG_Gen. Power_Quality_OK and Time_Powerok>=20） imply （GCBcmd_o==1））

E<>（（GCBcmd_o == 1 and GCB. Auxiliary_Contactor） imply （GCB_state==1））

E<>（IDG_Gen. Generator_failure and Gen_F_FB==1 and GCU_Controler.
GCB_Contactor_Motor imply GCBcmd_o == 0）

E<>（（GCBcmd_o == 0 and GCB. Auxiliary_Contactor） imply （GCB_state==0））

E<>（P5_Modules. APUOn and APU_Gen. Power_Normal and AGCU_Controler.
APB_Contactor_Motor） imply （APBcmd_o == 1）

E<>（APBcmd_o == 1 and APB. Auxiliary_Contactor） imply （APB_state == 1）

E<>（APB_state == 1 and BPCU_Controler. Communication_Module and 
GCU_Controler. BTB_Contactor_Motor） imply （BTBcmd_o == 1）

E<>（（BTBcmd_o == 1 and BTB. Auxiliary_Contactor） imply （BTB_state == 1））

结果

满足

满足

满足

满足

满足

满足

满足

满足

满足

满足

满足
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3. 4. 4　不安全控制行为验证

根据 3. 4. 1 节建立的 UPPAAL 模型可进行状

态可达性分析，利用 BNF 语句加以验证，可以验证

STPA 所识别的 UCA。验证结果如表 3 所示。验

证满足说明至少存在一条转移路径使得 UCA 发

生，验证不满足说明不存在转移路径使得 UCA
发生。

3. 5　致因场景分析

通过专家评判，判别识别出的 UCA 对系统确

有安全性影响，并且 UCA-1 的发生会使某一交流

转换汇流条出现断电情况，导致的安全风险大。

本文以“UCA-1：GCU 控制器在单发电机失效情

况下，未提供 BTB 闭合命令”为例开展进一步分

析。通过交流发电系统供电转换控制结构和 ST⁃

PA 致因分析框架，可以得到交流供电转换的致因

分析框架，包括产生危险的 4 类原因，14 条通用因

素，如图 6 所示。

表 3　UCA 可达性验证

Table 3　UCA reachability verification
UCA

UCA-1

UCA-2

UCA-3

UCA-4

UCA-5

UCA-6

UCA-7

BNF 验证语句

E<>（IDG_Gen. Generator_failure and Gen_F_FB == 1 and BTBcmd_o==0 and BTB_state == 0 and 
BTB. Auxiliary_Contactor）

E<>（IDG_Gen. Generator_failure and APU_Gen. Power_abNormal and Gen_F_FB == 1 and BTBcmd_o==
0 and BTB_state == 0）

E<>（IDG_Gen. Power_Quality_OK and Gen_F_FB == 0 and Time_Powerok >= 20 and BTBcmd_o==1）

E<>（IDG_Gen. Generator_failure and GCU_Controler. Idle and GCBcmd_o == 0 and GCB_state == 1）

E<>（IDG_Gen. Generator_failure and Gen_F_FB == 1 and GCBcmd_o == 1）

E<>（IDG_Gen. Generator_failure and Gen_F_FB == 1 and APBcmd_o == 1 and APB. Auxiliary_Contactor 
and APB_state ==0）

E<>（IDG_Gen. Generator_failure and Gen_F_FB == 1 and APBcmd_o == 0 and APB. Auxiliary_Contactor 
and APB_state == 0）

结果

满足

满足

不满足

满足

不满足

满足

满足

图 6 交流发电系统致因分析框架

Fig. 6　Framework for causal analysis of AC power system
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根据致因分析能够识别出 UCA-1 的致因场

景如下：

1） 与反馈信息不适当相关的致因场景 1
单发电机失效，GCU 控制器未提供 BTB 闭合

命令是因为 GCU 错误地认为发电机失效侧的

GCB 处 于 闭 合 状 态（GCB 和 BTB 状 态 互 锁），

GCU 过程模型发生错误。GCB 处于断开状态，由

于 GCB 辅助触点故障（或 GCU 对 GCB 辅助触点

信号检测失效），导致反馈给 GCU 错误的状态信

息，GCU 未驱动 BTB 闭合。

2） 与控制路径相关的致因场景 2
控 制 器 GCU 在 单 发 电 机 失 效 情 况 下 提 供

BTB 闭合命令，由于 BTB 驱动线路失效，BTB 无

法接收到控制器的控制指令，因此 BTB 没有受控

闭合。

3） 与被控对象相关的致因场景 3
控 制 器 GCU 在 单 发 电 机 失 效 情 况 下 提 供

BTB 闭合命令，由于 BTB 主触点故障断开，BTB
不能受控闭合。

在上述三类情景之下，都能够导致 UCA-1 的

发生。2011 年 4 月 25 日，瑞安航空一架波音 737-
800 型飞机在起飞过程中出现一个交流转换汇流

条断电，造成自动安定面配平停止工作，应答机上

高度报告消失等关联故障，导致飞机迫降。事故

调查报告［16］指出，事故是因为 IDG2 发生相间短

路，GCB2 断开将故障的 IDG2 与 2 号转换汇流条

隔离；由于 GCB2 辅助触点故障，给 GCU2 和 BP⁃
CU 提供 GCB2 处于闭合的错误信号，控制器错误

认为 IDG2 还连接着 2 号转换汇流条，导致控制器

控制逻辑发生错误。由于单独供电模式，控制器

锁定 BTB 处于断开位置，导致 APU 发电机和 1 号

转换汇流条中的电源无法接入到 2 号转换汇流条，

最终出现 2 号转换汇流条失去电源的情况。分析

得到的致因场景 1 能够覆盖事故调查结论。

4　结  论

1） 通过飞机交流发电系统的应用，验证了基

于系统的 FMEA 数据，并将 STPA 与形式化分析

相结合的方法能够有效识别交流发电系统潜在发

生的 UCA 和致因场景。该方法可作为飞机电源

系统安全性分析的有效补充手段，也可用于事故

调查分析。

2） 瑞安航空事故报告指出，系统设计阶段采

用的传统故障树分析没有涉及到该事故致因场

景，而本文通过 STPA 方法识别出事故致因场景

的发生，能够有效解决传统安全性分析方法忽视

组件之间非线性交互的问题。
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