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基于动态库的星载软件可重构设计与实现
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摘 要: 针对卫星在轨运行、长期处于无人值守状态，主要依靠星载软件的安全性和可靠性来保证整星任务的

稳定工作。复杂多变的空间环境可能会引起星载器件的异常变化，从而导致星载软件异常，甚至发生软件“衰老”。

本文在分析现有可重构方案基础上，提出了一种利用动态库的静态链接方式实现在轨可重构的方案，针对存在软

件缺陷，或者需要功能升级和拓展的模块，利用遥控上注手段，采用MD5算法对数据文件完整性校验通过后，写入

文件系统，并对原动态库文件作备份处理，以便版本回退。以具体实例对本文所述方案的可行性和有效性进行验

证，结果表明：在嵌入式操作系统架构下，利用本方案实现星载软件可重构，能够有效提升星载软件在轨实施可重

构的可靠性和安全性，进一步为星载软件的扩展和灵活应用提供支撑。
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Abstract: It is a fact that satellite is operating in orbit and unattended for a long time，and the stable operation of
the whole satellite mission mainly relies on the robustness and reliability of the on-board software. The complex and
changeable space environment may cause abnormal changes of on-board devices，which may result in abnormality of on-

board software and even software aging. In this paper，based on the analysis of the existing reconfiguration schemes，a
scheme is proposed to realize on-board reconfiguration by using the static link mode of the dynamic library. For modules
which have software bugs or need functional upgrades and extensions，the MD5 algorithm is used to verify the integrity
of the data file by using the remote control method. Then，the data file is written into the file system，and the original
dynamic library file is backed up for version fallback. The feasibility and effectiveness of the scheme are verified by a
specific example. The results show that，under the embedded operating system architecture，using the proposed scheme
to realize the reconfiguration of on-board software can effectively improve the reliability and security of the on-board
software reconfiguration，and further provide support for the expansion and flexible application of on-board software.
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0 引言
星载嵌入式操作系统处于远程遥控的环境中，

其软件的维护与修复相较于本地系统故障恢复要

困难许多，无法进行手工维护，只能依靠操作系统

的自我维护功能，以及接受地面上传的有限维护指

令进行运行过程中的动态自我修复和更新。

针对星载嵌入式操作系统上运行的软件在长

时间的运行过程中不可避免出现“软件衰老”现

收稿日期：2021⁃03⁃23；修回日期：2021⁃06⁃18
基金项目：科技部国家重点研发计划（2016YFB0501004）
作者简介：白 亮（1987—），男，硕士，高级工程师，主要研究方向为星载嵌入式软件设计。

84



第 38 卷 2021 年第 4 期 白 亮，等：基于动态库的星载软件可重构设计与实现

象［1］，即伴随着软件的运行，系统资源逐渐耗尽或运

行错误逐渐积累所导致的系统性能持续下降甚至

停机的现象 ，采取在轨可重构措施来恢复软件

性能。

星载嵌入式操作系统工作于恶劣环境中，星上

的设备暴露于外太空，易受到外部环境的影响，从

而对系统产生影响。而操作系统负责管理平台所

有外部设备，系统的可靠性和安全性对操作系统的

管理具有依赖性［2］。而且，操作系统在运行过程中，

也会暴露出一定的设计缺陷［3］，或是测试过程中没

有发现和排除潜在设计缺陷。但是可以通过在轨

可重构技术对软件进行修正与完善，进一步提高星

载系统的安全性和可靠性。同时，还可以针对在轨

运行卫星，通过可重构的方式，基于现有功能基础，

实现卫星功能的升级和扩展，实现卫星的“App”（应

用程序）式的快速开发和快速集成。

随着计算机技术的发展，基于动态库的可重构

技术被广泛应用于商业等各个领域，主要由于动态

链接库与主程序之间通过接口调用产生依赖关系，

只要保证动态链接库输出接口不变，更换动态库不

会对主程序造成任何影响，可以提高程序的可维护

性和可扩展性；而且不同编程语言编写的程序，只

要遵守相同的应用程序调用约定（Application Bina⁃
ry Interface，ABI），就可以调用同一个动态链接库；

使用动态链接库，适用于大规模的软件开发，使得

开发过程独立、耦合度小，便于多人团队间进行协

同开发和测试；同时，多个应用程序使用相同的动

态链接库时，在磁盘中可以只存在一份动态链接库

文件，相比其他技术，可以节约磁盘空间。基于上

述优点，在现代化大型软件开发中，大量应用动态

链接库技术。而且利用动态链接库技术的一个最

大优点在于，针对动态链接库更新升级后不用重新

启动主程序，只需将更新的动态链接库重新载入程

序的内存空间即可。基于该特点，将动态链接库技

术应用于星载嵌入式软件的在轨重构实现中，既可

以达到上述所有优势，又不需要星载系统软件重新

启动，即在轨重构的实现不会对既定星载任务（如

程控、数传、热控等任务）运行产生影响。基于动态

链接库技术，在轨重构包是以文件的形式存在，即

使卫星发生异常重启后，前一次在轨重构生成的补

丁包仍然在，且重启运行后，直接使用重构后的程

序，使得在轨重构技术对卫星可靠安全在轨运行提

供支撑。

随着星载系统的发展，星载嵌入式软件在轨可

重构技术也在持续不断发展。目前常用的在轨可

重构技术有基于 RAM型和微重启等。随着高性能

处理器的发展，传统在轨可重构方式能否在高性能

处理器平台上继续适用，需要作全面评估和验证测

试。本文所提出的方案，以高性能处理器平台为出

发点，进行设计、实现和验证。针对在轨卫星通过

实际在轨可重构操作后，进一步验证本方案的有效

性、安全性和可靠性。

1 基于星载嵌入式操作系统的可重构

软件框架
本文中设计了一种基于星载嵌入式操作系统

的可重构软件框架，嵌入式操作系统的层次如图 1
所示。本软件框架实现的硬件平台基于国产化处

理器国微 SM750，操作系统为风云翼辉（AIC-OS）
嵌入式操作系统 1.11.0，开发环境为 RealEvo-IDE
3.9.10。整个系统可分为 4个层次：处理器层、操作

系统内核服务及 BSP层、中间件层和应用层。其

中，在本系统中中间件层由动态链接库的形式来实

现。应用层由嵌入式软件框架和各个应用组件构

成，在不同时刻加载不同应用组件时，应用层功能

将可以随之发生变化而无需重新加电或复位操作

系统，从而实现了嵌入式软件的功能可重构。而可

重构软件框架作为一个中间层的形式运行在操作

系统与应用组件之间。一方面通过对应用组件的

动态加卸载、系统资源管理、多组件管理等功能实

现了嵌入式软件功能的可重构；另一方面它为应用

组件屏蔽了底层细节，使之与硬件和操作系统隔

离，从而可以实现组件的二进制级复用。针对通用

功能组件，无需重新修改和编译，直接通过多组件

动态重构即可完成应用软件功能的重新定义，降低

开发成本，同时缩短软件开发周期。

2 星载软件可重构的实现方案

2.1 利用嵌入式操作系统的微重启实现可重构

方案

嵌入式操作系统微重启的可重构方案采取可

递归恢复框架实现，具体由故障检测代理、恢复管

理器和恢复代理 3个模块组成，如图 2所示。故障
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监测代理负责实时监测系统的运行状态，查找系统故

障并将相关信息传送给恢复管理器，故障监测代理将

所有系统运行状态的变化信息递交给恢复管理器［4］。

恢复管理器动态地保存系统的故障传播信息，当它接

收到从检测代理发送过来的故障信息时，采用自动故

障路径推断（Automatic Failure-Path Inference，AF⁃
PI）恢复策略，针对给定的递归重启树，计算最优的递

归恢复路径［5］，并触发恢复代理，实现组件或者嵌入

式操作系统的微重启操作。通过裁剪嵌入式操作系

统内核，将嵌入式操作系统原有功能模块上移至用户

态组件层，同时确保裁剪后的嵌入式操作系统内核能

够稳定运行。将微重启功能组件置于内核内，使微重

启功能组件的权限高于功能性组件，从而有效地控制

功能性组件的微重启动作。

2.2 基于 RAM 型的软件动态升级实现可重构方案

基于 RAM型的软件动态升级主要过程如下：

在轨运行系统中发现软件故障或软件缺陷后，由

开发人员在软件开发机中修改软件，将修改信息

形成软件补丁，通过在地面目标机中进行模拟运

行测试，验证本次形成的软件补丁的有效性和正

确性；然后提交到地面监控系统，由地面监控系统

发送至在轨设备上；接着在轨设备对在轨系统进

行动态修改，通过反馈至地面监控系统在轨可重

构的信息。

为了满足上述需求，设计了在轨软件维护系

统，其功能分解如图 3所示，3个功能模块分别为：

1）补丁生成模块，包括补丁信息获取、补丁创建和

补丁发送等；2）在轨修改模块，包括补丁接收、变量

修改、代码修改、任务处理等；3）维护监控模块，包

括维护信息反馈、反馈信息接收与处理等。

图 1 星载软件可重构框架层次图

Fig.1 Hierarchical diagram of reconfigurable framework

for on-board software

图 2 嵌入式操作系统微重启的可重构实现方案

Fig.2 Reconfigurable scheme for embedded operating system micro-restart

图 3 基于 RAM 型软件动态升级的可重构方案

Fig.3 Reconfigurable scheme based on the dynamic upgrade of RAM-type software
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在图 3中，基于 RAM型的软件动态升级实现可

重构方案由软件开发机和地面目标机两个子系统

组成，整个系统各功能模块分布于各个子系统之

上，开发机和地面目标机之间通过以太网或者串口

进行通信。两个子系统协同工作，共同完成基于

RAM型的软件动态升级可重构验证［6］。

2.3 利用动态库实现星载软件的可重构方案

星载软件在轨可重构是通过遥控注数的方式，

将软件的可执行代码注入到星载计算机中，替换原

有模块实现。风云翼辉嵌入式操作系统在 SM750
平台实现了虚拟内存管理技术，支持应用软件以动

态加载的方式设计实现和运行。

动态加载意味着编译生成的可执行目标文件

与地址无关，则可以利用动态链接库实现对星载应

用软件中特定功能的封装［7］。将具有相对独立功能

的模块编写为动态链接库，应用软件在实现需求中

定义的功能时，为满足特定的功能，可将具有该功

能的动态库链接进来，从而星载软件最后的形态是

以主程序加若干动态链接库呈现。

动态库中只实现特定功能，其规模可以做得较

小，从而减轻每次在轨上注时信道的压力。而且在

功能升级或者缺陷修复实现可重构时，可以只针对

单一模块进行，从而提高星载软件在轨可重构方案

的安全性和可靠性。

基于动态库实现星载软件可重构流程主要包括

重构软件准备、重构软件分发、重构软件加载和重构

结果反馈 4个步骤。软件重构流程如图 4所示。

2.4 可重构实现方案比较

相对于重启整个系统而言，微重启花费的代价

较小。同时，重启单个服务的速度远比重启整个系

统快得多，并且微重启仅对重启的服务和服务的进

程造成影响，而不会影响到系统中其他服务的正常

运行。但是该种方案仅适用于部分数据不正常，重

启后修复原来错误的数据，而针对软件缺陷或者软

件错误，该方案无法彻底修复。

基于 RAM型的软件动态升级实现可重构过程

的可靠性和安全性要求极高，一旦出现失误有可能

导致整个系统软件的失效。

与地面系统不同，受天地通信速率、入站频率

及过站时间等多方面因素的限制，星载软件的在轨

升级很难达到与地面软件升级相同的实时性。而

且，上注的星载软件可重构的内容存储于内存中，

软件复位后，可重构的内容不复存在，还需要重新

上传。

基于动态库实现的可重构方案，将已存在于在

轨设备上的不同模块进行动态的装载与卸载，以提

供不同功能，或提高系统运行速度。借助文件系统

随时停止、加载、运行某个或某几个特定模块，而不

会影响系统当前运行的其他功能，且单个模块编译

生成的目标文件都比较小，状态控制和维护相对比

较容易。

通过上述分析可知：使用动态库中间件的形式

应用于目前星载系统中，具有较高的可靠性和安全

性。而且采用此方法实现星载软件可重构，具有较

强的软件可扩展性，易于实现在轨星载软件功能的

全部替换和特定功能的可重构。

3 星载软件可重构方案的设计与验证

3.1 可重构设计

3.1.1 方案设计

本设计中，采用基于动态库的形式实现星载软

件的可重构，利用嵌入式操作系统提供的动态加载

功能，对在轨星载软件的特定功能实现可重构，修

复已有的软件缺陷或者漏洞。

星载软件在设计初时，已经将部分功能相对独

立的部分编写成可链接的动态库，后续在轨可重构

既可以针对每个独立的动态库，也可以针对主模块

进行重构，设计方案如图 5所示。

图 4 基于动态库实现可重构方案

Fig.4 Reconfigurable scheme based on the dynamic library
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3.1.2 数据包格式设计

根据 3.1.1节方案所述，针对需要实施在轨可重

构的模块，编译生成可执行目标文件后，需要将该

文件中的二进制数据按着标准国际空间数据系统

咨询委员会（Consultative Committee for Space Data
Systems，CCSDS）协议封装为遥控包。为可重构

设计了对应的上注重构数据包格式如图 6所示。

在图 6中，首包格式同后续包差异较大，将地

面生成的可执行目标文件所属的进程编号、文件索

引，以及文件的消息摘要算法（Message Digest Al⁃
gorithm MD5，MD5）值打入首包。将这些信息上

注给星载计算机 ，作为后续文件完整性校验的

依据。

引用该算法，是因为MD5算法可以将任意长度

的输入串经过计算得到固定长度的输出，而且只有

在明文相同的情况下，才能等到相同的密文，并且

这个算法是不可逆的，即便得到了加密以后的密

文，也不可能通过解密算法反算出明文。针对文件

完整性和安全性时，具有突出的优点。

在上注的每一个数据包中都有包序号，作为后

续文件完整性校验和接收结束的依据。当接收结

束后，通过逐一判断接收到包序号，当发现有缺包

的情况时，会将缺少的包序号打入遥测量下传，地

面可以通过该遥测量确定补发动作。

3.1.3 实施流程

可重构数据包生成后，将这些数据包当作正常

的遥控注数包，当卫星在测控弧段内时，上注给需

要重构的在轨卫星，具体的实施流程如图 7所示。

图 5 在轨可重构设计方案

Fig.5 On-orbit reconfigurable design scheme

图 6 可重构上注数据包格式

Fig.6 Reconfigurable upload packet format
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3.1.4 可靠性和安全性保证

卫星在轨自主运行时，无法像地面测试阶段实

时监视其运行状态，只能通过有限的下行遥测量监

控其运行状态［8］。本方案设计中，设计了相应的可

重构模块的遥测量，包括正确包计数、错误包计数、

错误包编号、可重构的模块编号等遥测量。在遥控

上注过程中，可以通过实时遥测查看当前在轨可重

构情况。当有数据包校验错误，会将错误包的包号

下传，此时，地面只需要补发错误的单个数据包，即

可修复上注错误。

在上注的每包遥控包末尾都有相应的 CRC值

校验，可以完成本包数据的正确性校验。上注的数

据并不是立即写入文件系统，而是暂存在内存空

间，当接收完全部的数据包后，通过对整个文件的

完整性校验通过后，再将全部数据写入文件系统，

形成对应的文件，保证生成的文件的完整性。

每次实施在轨重构时，都会将之前的文件存储

为备份版本，并不会自主删除。当启动重构后的模

块运行后，通过下行遥测发现其功能不符合预期

时，可以进行版本回退，保证星载系统软件的安全。

在文件系统中，针对每一份可执行目标文件，

都有相应的出厂版本，当某次可重构实施过程中出

现失误，造成星载系统软件损坏［9］。此时，将整星进

行瞬时断电一次，全部可执行目标文件回到出厂版

本，保证整星的安全。运行正常后，可以通过遥测

图 7 可重构实施流程

Fig.7 Reconfigurable implementation flow chart
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上注，指定单个的应用或者某个动态库使用最后可

重构后的版本，启动最新功能。

3.2 验证实施

初始化时，针对需要在重构的模块函数进行注

册，形成函数表［8］。在某一时刻，需要针对某一函数

进行重构时，通过遥控命令的方式，完成新的模块

函数编成动态链接库上载，星上系统根据相关信息

打开动态链接库，映射对应函数，替换已经创建函

数表中对应函数指针，完成可重构。

为实现在 AIC-OS操作系统下的在轨可重构，

需要把即将重构的模块编写到动态链接库中［10］，生

成一个动态链接库文件，通过上行通道，将生成的

动态链接库文件上传到星载计算机的文件系统中。

当计算机收到重构遥控命令时，将接收文件存储到

文件系统中，并根据遥控命令类型，分别通知相应

进程，同时分别打开动态链接库，实现对应函数的

映射。

为实现将目前定义的确定函数调用同重构后

对应的函数调用间的无缝衔接，特定义如图 8所示

的结构体。其中，name成员为该确定函数的名称，

名称是实现正确映射的关键，所以名称一定要保

证正确；ready标志只是用来表示是否映射成功，

可以忽略不用；com_ptr为函数指针，用于表示在

没 有 可 重 构 之 前 的 函 数 指 针 ，类 型 为 void*（*）
（void*），即 输 入 参 数 为 void*类 型 ，返 回 类 型 为

void*类型的函数指针，将输入参数定义为 void*类
型的原因是为兼容不同函数对输入参数类型的限

定。当有多个参数时，可以定义为结构体，调用函

数时，只需要将该结构体传入即可。new_ptr类型

同 com_ptr，用于表示当发生重构时新映射的函数

指针。

这样的结构定义可以实现对多个模块进行重

构［11］，将多个可重构对象组成一个数组，根据索引

进 行 相 应 的 替 换 ，如 onboard_func_obj_t on⁃
board_func_obj［12］。当然，这个索引和对应的函数之

前的关系需要自己定好。可重构模块调用示例如

图 9所示。

可重构验证过程中，分别给对应进程使用了不

同的动态链接库，即各自使用一个动态链接库文

件。其中，一个进程中将要实现可重构的函数定义

如图 10所示。

当上位机发送完遥控数据包后，嵌入式操作系

统负责监视遥控信息的线程将动态链接库文件写

入文件系统中，主动通知需要重构的进程，当需要

重构的进程收到该信号后，调用 dlopen（）打开动态

链接库文件［12］，对相应的函数进行映射，运行结果

如图 11所示。

图 8 实现可重构的结构体

Fig.8 Reconfigurable structure

图 9 实现可重构的函数调用示例

Fig.9 Example of implementing a reconfigurable function

call

图 10 需要重构进程的原函数

Fig.10 Original function of the reconstruction process
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运行结果显示，利用动态库形式，能够较便捷

地实现星载软件的可重构。

4 结束语
星载软件的可重构机制对提高整星系统安全

性和可靠性有着举足轻重的作用，并为卫星长期在

轨稳定运行和在轨任务的扩展提供保障。本文对 3
种实现星载软件可重构方案的进行优缺点比较，选

择利用动态库形式实现。详细阐述了基于动态库

形式的星载软件可重构实现方案、数据包格式、实

施流程及实施过程中可靠性和安全性的保证。通

过具体的实例，完成基于动态库的星载软件可重构

验证。结果表明：基于动态库形式的可重构机制的

运用，可以有效丰富和扩展星载软件开发模式和架

构设计，为未来实现“App”式的星载软件开发奠定

基础。本重构实现方案可以有效提升在轨卫星实

现星载软件可重构过程中的安全性和可靠性。
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图 11 实现可重构后的运行结果

Fig.11 Results after reconfiguration
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