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摘暋要:传统复杂网络领域对网络防御问题的研究未考虑影响航空网络防御资源配置的主要因素,为此提出

一种考虑机场位置、航线流量等因素的基于航空网络实际的防御策略,来降低网络风险。首先,利用节点脆弱

性减少模型确定不同类型防御资源防御量与节点防御能力的函数关系;然后,对传统的重要度评价矩阵做出改

进,考虑航线流量、机场位置等影响航空网络防御资源配置的因素对节点进行重要度排序,并分析节点与整个

航空网络风险的关系;最后,在总防御资源量一定的情况下,利用模拟退火算法对各个节点配置的防御资源量

进行求解,使得网络总风险最小。通过对随机生成网络与中国航空网络的实验发现,该优化策略在分配防御资

源时,能够区分机场节点位置和流量的差异,相比于传统方法能够有效降低网络总风险。
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Abstract:Inviewofadeficiencythatinthefieldofcomplexnetwork,thetraditionalnetworkdefensestrategies
didnotconsiderthemainfactorswhichwillaffecttheaviationnetworkdefenseresourceoptimization.There灢
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0暋引暋言

随着航空运输业的快速发展,我国的航空网络

已逐渐形成并不断扩张。航空网络与国家政治、经
济、科技的发展有着紧密联系,因此,对航空网络的

防御和保障显得尤为重要。然而现实中的防御资

源是有限的,如何利用有限的防御资源使网络风险

最小成为一个重要的研究课题。
航空网络是典型的复杂网络,目前,国内外对

复杂网络的抗毁能力、防御能力已经开展了较为深

入的研究。防御策略主要包括三类,第一类是通过

优化网络的构成来提高网络的防御性能,例如 A.
Beygelzimer等[1]通过加边的方式来优化网络结

构,并且得出其中四种方式的优劣顺序,这种方法

以解析推导和计算机仿真结合的方式进行,准确性

高、实践性较强;WangW X等[2]研究了复杂网络

防御性能的熵优化问题,把网络面对故障的防御性

能优化转化为度分布熵的优化,优化网络的度分布

指数,增加网络的异质性,达到提高网络防御性能

的目的。这类方法可以有效增强蓄意攻击下、尤其

是在仅有少量节点被攻击的情况下的网络抗毁性,
但对于航空网络来说,其网络结构基本已经固定,
很难对其进行改变,因此不适用于航空网络。第二

类是对网络进行修复来提高网络的抗毁性,例如

ChiLP等[3]通过对基于度大小攻击后的网络以

一定概率将节点重连的方式修复网络,来提高随机

网络稳定性;程杰等[4]考虑了级联失效效应影响下

的网络边失效后的修复模型,以此改善地面交通网

络的鲁棒性;A.Kvalbein等[5]针对链路故障,基于

计算全连通拓扑子图,提出利用弹性路由层(Re灢
silientRoutingLayers)来快速中转受影响的流量,
实现网络修复。这类方法对于短期内可以快速完

成修复的网络具有一定价值,但是由于环境和条件

限制,航空网络难以实施迅速的调整恢复,因此此

类方法也缺乏针对性。最后一类是通过分配一定

的防御资源到网络中来降低网络的风险,例如杨红

娃等[6]从主动防御角度出发,提出了基于介数加权

模型的网络防御资源优化分配方法,显著降低了网

络的总风险。这类方法主要应用于无权网络,在分

配资源时没有考虑边权对关键节点确定、资源分配

等的影响。但在航空网络中,航线流量反映机场与

航线在网络中的重要程度,是必须要考虑的因素。

目前,国内外对航空网络防御问题的研究较

少,可以直接借鉴的成果不多,本文借鉴其他领域

的成果,对航空网络的防御策略进行研究。考虑航

空网络自身的特点,提出一种改进的关键节点防御

资源优化策略,针对蓄意攻击,从主动防御的角度

出发,将航空网络防御资源进行细化,并考虑流量、
机场位置对资源配置的影响,最后通过模拟退火算

法进行求解。

1暋防御资源优化分配模型

航空网络防御资源优化分配的目的是使网络

总风险R 最小。

R=暺
n

i=1
wiri (1)

式中:wi 为节点vi 对网络风险的影响程度;ri 为

节点vi 失效后的网络风险值。
有目的破坏一些高链接或高负载的关键机场

节点对航空网络来说是致命的。如果关键节点比

其他次关键节点分配更多的资源,航空网络的防御

性能会更好。但是由于现实条件的限制,防御资源

总和B 是有限的:

B=暺
3

j=1
Bi暋(j=1,2,3) (2)

式中:j为防御资源类型。
如果只将防御资源分配给关键节点,其他大量

的次关键节点的防御性能就会较差。此时对这些

节点进行袭击,容易导致关键节点的孤立,也会造

成整个网络的崩溃。如何确定最佳优化分配方案

DAj(j=1,2,3)使网络总风险R 最小具有非常重

要的意义。
但是在分配的过程中,如何才能准确反映防御

资源量与节点脆弱性的关系,如何结合航线流量、
机场位置等因素进行资源分配,如何进行优化分配

求解? 针对上述问题,以下进行具体分析。

1.1暋防御资源与节点脆弱性关系

本文研究的航空网络防御资源主要针对机场

节点。如果将防御资源种类全部列出,必然会降低

计算效率。故建立机场节点防御资源体系,即人、
设备和管理[7灢8]。每种防御资源对节点脆弱性的影

响都有所差异,因此要针对不同防御资源研究其与

节点脆弱性的关系。
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通常,对航空网络节点配置越多的防御资源,
节点的防御性能越好。为了表示防御资源量与节

点防御性能的关系,W.Al灢Mannai等[9]提出了基

于线性模型:

hi= 1- DAi

maxDA
æ

è
ç

ö

ø
÷

i

(0曑DAi 曑 maxDAi;i=1,2,…,n) (3)
式中:hi 为节点vi 的脆弱性;DAi 为分配到节点vi

的防御资源;maxDAi(i=1,2,…,n)为使节点vi

达到最高安全性能的防御资源。
但实际情况不是这样,因为随着分配的防御资

源增多,每单位防御资源对节点脆弱性的影响会不

断减小。因此,采用如式(4)所示的脆弱性减少幂

函数模型来替代线性模型。

hi=暺
f

j=1
1- DAij

maxDAi

æ

è
ç

ö

ø
÷

j

aj

(i=1,2,…,n;aj 曒1) (4)
式中:DAij为在j 类防御资源下节点vi 所分到的

防御资源;maxDAij为使vi 节点达到最高级别安

全需要的防御资源;aj(j=1,2,3)为hi 对不同防

御资源对应的幂指数,每种防御资源的幂指数aj

都有所差异。
根据机场节点防御资源体系,由于每种防御资

源分配的多少对节点防御能力的影响都不同,例如

随着人力保障资源和设备保障资源的增加,节点脆

弱性的变化速度在每个阶段都不同。通过咨询专

家与统计数据资料,对三项防御资源量与节点脆弱

性指数进行曲线拟合,得到参数a1 =2.1,a2 =
2.5,a3=1.8。

1.2暋节点与航空网络风险关系

机场节点在航空网络中越重要,它对网络风险

的影响就越大。因此要分析节点与网络风险的关

系,首先要对节点进行排序。目前节点重要度排序

方法主要有基于度、介数、中心度、重要度评价矩阵

等。本文考虑利用重要度评价矩阵进行排序,它是

一种考虑全局和局部重要性的排序方法,对于大型

网络具有理想的计算能力,但它没有考虑航线流

量。为了体现机场位置、航线流量的影响,提出改

进后的重要度评价矩阵:

HE =

Pc
1S1 Pc

2毮12S2D2/k2 … Pc
n毮1nSnDn/k2

Pc
1毮21S1D1/k2 Pc

2S2 … Pc
n毮2nSnDn/k2

汅 汅 … 汅

Pc
1毮n1S1D1/k2 Pc

1毮n2S2D2/k2 … Pc
nS

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

n

(5)

式中:Pc
i 为节点vi 的接近度值(节点接近度是指

节点vi 对局部社区C 的接近程度,机场节点接近

度反映了机场在某一区域航空网络中的相对位置,
以及机场对整个航空网络的影响);毮ij为航空网络

邻接矩阵元素,即贡献分配参数;Di/k2 为贡献分

配比例,即vi 对邻居节点输出重要度的比例;Di

为节点度;k为节点平均度。
为了能够体现机场节点在航线网络运输过程

中所起的作用,结合航班流量,引入点强

Si=暺
j暿Ni

wij (6)

式中:Ni 为节点vi 的邻居节点集;wij为与节点vi

直接相连边的权重,权值越大,说明该机场与周围

机场联系越紧密,重要性越高。
根据重要度评价矩阵,对所有与机场vi 相邻

的机场的重要度贡献求和,可以得到

ci= 暺
n

j=1,j曎i
Pc

j毮ijSjDj/k2 (7)

ci 反映了节点vi 在网络中本身的价值。重要

度评价矩阵充分考虑了节点的位置以及航线流量,
比较全面地反映了节点的重要性。

基于风险分析模型[10],将节点vi 失效后的网

络风险定义为ri,即

ri=tihici (8)

ti=ci

dik
(9)

式中:ti 为节点vi 受到攻击的概率;hi 为节点vi 受

到攻击时性能下降率,配给节点vi 较多的防御资

源时,hi 值相对较小;ci 为节点vi 受到攻击后造成

的损失;dik为攻击者到目标机场节点vi 的距离。
可见攻击概率与距离成反比,与攻击效益成正比。

为了深入研究网络风险,设网络中有n个关键
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节点,不考虑连边的风险,得到网络总风险R 为

R=暺
n

i=1
wiri=暺

n

i=1
wihiciti (10)

式中:wi 为节点vi 对整个网络风险的影响值。

本文选择用节点效率Ei 作为航空网络风险影

响值,令wi=Ei。
本文研究的是航空网络中关键节点受到攻击

时,比如“节点失效暠时,对整个网络风险的影响,以
便就此优化分配防御资源,对攻击者的位置和方向

并不关心,仅需设置统一常数值即可。

1.3暋防御资源优化分配

设分配给所有机场节点的防御资源总量为

B=暺
3

j=1
Bj(Bj < 暺

n

i=1
maxDAij;j=1,2,3)

(11)

式中:Bj 为j 类防御资源,表示Bj 不能让所有节

点的防御性能都最高。
要想使所有节点的网络风险总和最小,就要寻

求一种对B 的最优分配方案DAj={DA1j,DA2j,
…,DAnj}(j=1,2,3),从而达到对网络最好的防

御和保护效果[11]。
由式(7)~式(10)式可得网络的总风险:

R=暺
n

i=1
wihiciti=暺

3

j=1
暺
n

i=1

Eic2
i

dik
1- DAij

maxDAi

æ

è
ç

ö

ø
÷

j

aj

(12)
防御资源的优化分配,其目的是使网络的总风

险值最小,故将优化的目标函数设为

minR=暺
3

j=1
暺
n

i=1

Eic2
i

dik
1- DAij

maxDAi

æ

è
ç

ö

ø
÷

j

aj (13)

约束条件为

暺
n

i=1
DAij 曑Bj

(0曑DAij 曑 maxDAij;j=1,2,3) (14)
约束条件表示所有节点分配得到的防御资源

总和不大于总防御资源,每个节点分配到的防御资

源不大于其自身最高级别的安全所需的防御资源。
需要说明的是,在航空网络构建中,机场位置、

航线流量不仅影响主干网络,也影响着区域网络。
主干网络具有优化航线结构、合理配置资源、增强

关键节点防御能力等多重功效;区域网络具有明显

的区域特性,提供一定区域内各机场之间以及和主

要机场的连接任务,可以看作是主干网络的补充。
在航空网络防御资源优化过程中,主干网络与区域

网络分别单独生成,最终将两者合并,从而确定最

终的航空网络,进而统一按照优化策略去配置防御

资源。

2暋模拟退火算法求解

模拟退火算法是一种通用随机搜索算法,源于

对固体退火过程的直接简单模拟[12灢13]。为了找出

满足目标函数(式(13))和约束条件(式(14))的最

优分配解方案,可考虑航空网络中防御资源实际,
利用模拟退火算法的优势在可行解空间中随机

搜索。
为了便于模拟退火算法求解,先对n 个节点

V={v1,v2,…,vn}按照重要度进行排序,记为

{v1,v2,…,vn}顺序。则模拟退火算法的具体实现

步骤如下:
输入:关键节点组成的航空网络带权邻接矩

阵,maxDAij,总防御资源Bj(j=1,2,3)。

输出:防 御 资 源 分 配 方 案 DAij,网 络 总 风

险R。

Step1:forj=1to3,从防御资源Bj 中,先取

出对v1 最高级别安全需要的防御资源 maxDA1

给节点v1,再从Bj-maxDA1 中取出对v2 最高级

别安全需要的防御资源 maxDA2 分配给v2,以此

类推,从Bj-暺
m-1

i=1
maxDAi 中取出对vm 最高级别

安全需要的防御资源 maxDAm 分配给vm,作为分

配的初始解。

Step2:赋值初始温度T0=Tmax。

Step3:循环初值num=1;用floyd算法[14]求

出dik、Ei、ci,并由初始解求出目标函数值R。

Step4:对当前最优解进行交换操作,产生一

个新的最优解,计算目标函数,得到两次目标函数

的增量殼。

Step5:确定是否接受新产生的最优解(Me灢
tropolis规则[15])。如果殼<0,新的解为当前最优

解,否则以概率P=exp(-殼/T0)接受新的解为

当前最优解。

Step6:判断num,当num 小于终止步数时,

num=num+1,回到第Step3,否则进行降温,使
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T0=a·T0,其中0<a<1。

Step7:若m 次降温后最优解未改善或降温到

给定的阀值,则转至Step8;否则转至Step3。

Step8:若防御资源已分配完,则输出当前最

优解,计算结束;否则,进行二次分配,即再从剩余

的防御资源中依次抽取防御资源随机分配给节点

vi(i=1,2,…,n)。

Step9:当剩余的防御资源分配完后,转至

Step1重新执行新的模拟退火。但此时模拟退火

只对第二次新分配的防御资源进行交换操作,第一

次模拟退火的分配结果只参与式(8)中的运算。

3暋实验分析

3.1暋算例验证

为了验证算法的有效性,本文采用随机生成网

络,并对边进行赋权,以此作为关键节点防御资源

优化算例,网络拓扑图如图1所示(图中正体数字

为节点编号,斜体数字为边权值)。仿真时涉及的

参数设定为:初始温度T0=100,终止温度Tmin=
0.01,温度下降系数a=0.9,循环次数 num=
1000。

图1暋随机生成加权网络拓扑

Fig.1暋Topologygraphofrandomlygenerated

weightednetwork

为了便于计算,优化分配时,只考虑一种防御

资源,且总量为10000,maxDAij(i=1,2,…,16;j
=1)如表1所示。经实验仿真,得到各节点的防御

资源量如表1所示。R1 为在本文算法进行防御资

源分配后的网络风险;R2 为在运用文献[6]方法

分配下的网络风险。
从表1可以看出:节点4,11,14,16为主要

关键节点,它们分配的防御资源也相对较多;通过

对比2,3号节点,可以发现,在其他条件同等水平

的情况下,边权值较大的2号节点获得的防御资源

相对更多;对比1,12号节点,在其他条件同等水

平情况下,更接近网络中心的12号节点获得更多

的资源。表明本文算法有效地考虑了网络边权和

节点位置。同样分配10000个单位的防御资源,
本文的分配算法使网络风险从不考虑边权、节点位

置的7050降低到6153[6],降低了12.7%。

表1暋随机网络拓扑的各节点优化分配结果

Table1暋Resultsofoptimalallocationofnodesin

randomnetworktopology

Vi DAi maxDAij R1 R2

1 208 710 365 305

2 312 1400 458 415

3 175 680 325 285

4 896 2410 285 425

5 503 1920 655 650

6 569 2040 455 442

7 759 2150 231 315

8 198 920 222 198

9 750 2510 366 495

10 652 2620 358 451

11 1165 3540 458 662

12 884 2860 584 655

13 456 1820 602 596

14 1023 3300 350 595

15 445 1610 255 240

16 995 3410 184 321

3.2暋算例分析

实验中,对2016年5月全国199个彼此开通

航线的机场(一个城市多个机场合并)一周内飞行

班次进行统计,实验数据从http:曃www.qunar.
com 网站获取。得到关于机场与机场之间航班数

矩阵M=(aij)199暳199,这里将航班数作为航线流

量,即边权,从而得到关于中国航空网络的一个邻

接矩阵A=(aij)n暳n。假设三项防御资源中每项防

御资源量为2000,根据本文优化算法,得到各个机

场节点的防御资源量,如表2所示(取前12个机场

节点)。模拟退火仿真时涉及的参数设定为:初始

温度T0=100,终止温度Tmin=0.01,温度下降系

数a=0.9,循环次数num=1200。maxDAij(i=
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1,2,…,12;j=1,2,3)在表2中给出。

表2暋12个机场节点防御资源分配结果

Table2暋Defenseresourceallocation

resultsof12airportnodes

机场

节点

人 设备 管理

DAij maxDAij DAij maxDAij DAij maxDAij

北京 333 1100 278 980 304 900

重庆 138 450 110 420 90 320

成都 252 910 221 750 208 610

广州 217 870 262 920 246 810

杭州 69 340 57 190 70 230

哈尔滨 76 260 58 260 89 280

昆明 144 490 152 490 139 460

上海 249 980 290 960 294 910

深圳 133 610 125 430 140 420

天津 62 210 77 230 39 160

厦门 43 220 58 230 47 160

西安 224 780 252 810 275 840

暋暋从表2可以看出:运用本文提出的航空网络防

御资源优化策略进行资源分配,从防御资源量分布

的情况来看,北、上、广三个城市分配所得防御资源

量相对于其他城市较多,而它们的航线流量也是最

大的;西安地处航空网络中心,分配到的防御资源

量也较多。显然,航线流量和机场位置是防御资源

配置时需要考虑的重要因素,本文算法能够很好地

结合这些因素。
航空网络防御资源平均分配方法,文献[6]所

提分配方法以及本文方法的对比如图2所示。

图2暋三种方法效果对比

Fig.2暋Comparisonchartofthreemethods

从图2可以看出:文献[6]方法在对资源进行

优化分配后网络风险从平均分配的5012降到了

4583,降低了8.6%;而运用本文算法得出的网络

总风险为R1=3662,相比于不考虑航线流量和机

场位置的文献[6],显著降低了网络风险值,较平均

分配下降26.9%,表明本文提出的防御资源优化

分配模型具有明显的优越性,在航空网络应用方面

具有较高价值;此外,不同防御资源的优化分配方

案都有所差异,这是每种防御资源与网络脆弱性的

关系决定的,但总体来说,分配方案具有很大的相

似性。

4暋结暋论

(1)本文对三种防御资源进行了区分,并提出

利用边权、重要度评价矩阵、接近度等指标评价节

点的重要性,考虑了以往航空网络防御资源优化研

究中忽略的影响因素,从而更全面、更科学地排序

节点的重要度,是对航空网络节点评价指标的一种

新的尝试和补充。
(2)在对网络节点的重要度进行正确排序的

基础上,分析了节点脆弱性与网络风险之间的关

系,并采用模拟退火算法求解风险最小前提下各节

点配置的防御资源量,实验验证了本文方法的可行

性和可靠性,可为网络防御资源优化分配提供科学

的技术支撑,也为下一步研究航空网络防御策略奠

定了基础。
(3)以机场或者导航点为节点,以航线航路作

为边的网络,尚无法准确描述实际的航空网络。后

续工作还需深入探究机场网络、航路网络和管制网

络等不同层次网络的防御资源优化分配问题。
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