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双总线通信架构的航电系统双机备份技术研究
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[ 摘  要 ] 针对采用两种通信总线作为主要通信的复杂航电系统，通过研究其体系结构，利用故障树对系统可

能故障进行分析，优化了单总线通信系统中主备机表决算法，设计了一种双总线通信系统中主备机的同步和双

机切换机制，提升了双机切换的性能，实现了系统故障时的平滑切换运行，提高了双机切换的实时性和双机备

份系统的可靠性。
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Abstract：The architecture of complex system is studied, in which devices communicating via two types of bus, and 

fault analysis trees are built for the typical faults. Based on the optimized voting algorithm of the single bus system 

for switching the master and backup, a mechanism is designed to switch master-backup in the dual bus system and to 

synchronize the information. The mechanism can give a big improvement on the performance and reliability of the mas-

ter-backup switching.
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随着计算机软硬件技术的持续发展，航空电子

系统的研制在近十年时间内大踏步进入了数字化、

总线网络互联、信息共享、综合显示控制、任务处

理等系统集成化时代。在提高人机功效方面，飞机

驾驶舱综合显示控制系统进行了综合化、信息化显

示，在减轻空地勤人员工资负担的同时，也使飞机

效能得到了更好的发挥。

先进的技术造就了先进的产品和系统，但是高

度的集成化和多功能必然带来系统软硬件的复杂化，

系统的工作可靠性和任务可靠性自然成为工程领域

不能回避的现实问题。如何提高系统可靠性是业界

针对每一个任务课题时必须首先清理的问题，合理
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而充裕的余度备份方案给了我们很好的解决思路。

对关键领域采用双余度备份技术设计已经得到了一

致的认可，但是双余度的处理节点如何协同工作，

如何合理切换还有许多值得探讨的地方。

采用双节点对关键领域的处理设备进行备份，

可以很大程度上提高系统的可靠性。在工程设计中，

系统大多采用双机冗余系统来保障系统的可靠性。

航空电子系统针对自身的特殊性，除采用双机冗余

系统的设计外，亦采取将核心处理计算机设计为双

机热备份的方式来提高系统的可靠性。传统双机备

份的系统多为单一通信总线作为主要通信总线，系

统在进行主备机表决、主备机同步、故障检测、故

障分离以及系统重构时，仅需要考虑单一总线上的

问题即可。但是单总线通信系统容易产生数据差异，

一旦通信链路出现问题，故障检测机制就会失效，

甚至会误判对侧机故障，造成两机都为主机，出现

双机“抢权”的现象。

本文针对采用两种通信总线作为主要通信总线

的复杂航电系统，通过故障树对系统故障进行分析，

设计了该系统的双机备份模块，同时改进了单总线

中主备机表决算法，实现主、备设备切换最高原则

是不抢主控权，主控设备“主动”让出控制权。

为了保证系统的实时性要求，系统的双机备份

采用热备份的设计，当系统发现故障进行主备机切

换时，能够快速、平滑地切换到备机工作。系统同

步过程在保证系统正确性运行的前提下，采用硬件

或者软件的方法，使双机中应用程序的工作过程统

一协调。

1  体系架构和故障模式分析

1.1 双总线通信系统体系结构

复杂航电系统抽象后的结构如图 1 所示，数据

处理计算机 A 和数据处理计算机 B 互为备份，同时

接收处理总线 A 和总线 B 上传来的数据。数据处理

计算机通过 A 总线与综合显控系统相连，发送和接

收综合显控系统内部用于显示和控制等数据；通过

B 总线连接组合导航、飞控等系统，获取飞控、导

航等数据，经数据处理计算机解算处理，再经 A 总

线发送给综合显控系统。两台数据处理计算机之间

可以分别通过总线 A 和总线 B 共享数据。

为了保证该复杂航电系统的正确运行，其结构

决定数据处理计算机中任意一个总线接口发生故障，

数据处理计算机之间将发生主备切换。当作为主控

设备的数据处理计算机发生其他影响系统完成正常

工作的故障时，数据处理计算机之间也将发生主备

切换。
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图 1 双总线通信系统体系结构

1.2 系统故障树分析法

使用故障树对系统进行故障分析是为了清晰刻

画系统发生故障的条件（此处特指导致系统发生双

机切换的故障事件）。通过罗列导致系统发生故障

的事件，将这些事件作为叶子节点，再使用与门、

或门作为中间节点，衍生出的根节点就是系统故障。

图 2 为故障树模型。

与 或

A事件 B事件 E事件 F事件

或

双机切换故障

图 2故障树模型

假设 A 事件和 B 事件同时满足，此时数据处理

计算机将确定为已发生影响系统完成关键任务的故

障，系统将进行双机切换工作（原主控设备降级，

原备份设备升为主控设备代替原主控设备进行工

作）；E事件或者F事件两种事件，其一满足发生条件，

则系统发生导致系统进行双机切换的故障。

表 1 为复杂系统引起双机切换的故障事件集。

通过分析复杂系统的系统结构，可以暂时将故障罗

列为 4 种可能故障类型，每种故障类型又存在着不

同的表现形式，可以通过故障树的形式再详细列出。

因此表 1 中给出的故障集都是引起双机切换的故障

根节点，并不是底层的叶子节点。
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表 1引起双机切换的故障事件集

故障类型 故障内容 节点类型

通信故障
A 总线故障 根节点

B 总线故障 根节点

应用故障
数据处理模块可被检测
的应用程序调度故障集

根节点（需要分解）

硬件故障
数据处理模块可被检测

的硬件故障集
根节点（需要分解）

通用故障 不可被检测故障 根节点

       图 3 给出了通信故障中的 A 或者 B 总线故障的

故障树模型，即故障可以表现为接收不到总线上的

应答信号并且无法收到自回环数据，或者表现为总

线接口硬件自检故障等叶子节点。实际系统的实现

过程中需要对这些故障集的表现形式进行一一罗列，

这些表现形式就是故障的叶子节点，他们通过与或

逻辑确定故障类型，形成触发双机切换的前提条件。

与 或

A事件 B事件 E事件 F事件

或

双机切换故障

图 3 总线通信故障故障树

在获知系统的各种潜在故障信息后，可以更加

便捷的对系统余度进行设计，如主控设备降级让出

主控权，备份设备升级为主控并接管对系统的控制，

使系统在故障时可平滑切换。

2  双机备份技术研究与设计

在现有体系结构下，双机备份技术的研究和实

现需要完全依靠软件的功能，本文将从主备设备的

表决规则、同步和切换三个步骤对双机备份技术进

行研究。

2.1 主备设备表决规则

由于系统结构设计为数据处理模块全状态备份，

在系统上电时，二者完全平等，因此必须设计规则

控制两块数据处理模块中的只有一个能够成为主控

设备（避免出现两个主控设备进行抢权的情形）。

考虑传统单总线系统中，某总线需要通过总线控制

器才能和总线上的设备进行通信，存在因时间差问

题出现两个总线控制器，进而产生两个主控设备的

问题。结合双总线的设计结构，利用总线之一（如

航空电子全双工交换式以太网（AFDX：Avionics 

Full Duplex Switched Ethernet），不需要通过总线控

制器进行设备间通信的特性，设计规则如下：

（1）A 和 B 同时上电时，预定数据处理模块 A

具备优先成为主控机的条件；

（2）模块 A 和 B 皆作为备份机启动；

（3）总线上不存在主控机时，备份机升级为主

控机；

（4）A 和 B 之间通过总线通信获知对方模块

的工作状态（主控机或者备份机状态）；

（5）A 和 B 之间通过总线通信获知模块启动

优先顺序，再设定时间阈值 T，保证在时间上优先

正常启动的模块成为主控设备。

规则（1）（2）（3）是双机备份中实现主备表

决的基本规则，单总线系统基本采用此规则（单总

线系统中为了保证主备表决的正确性，会增加硬线

离散量的控制）；（4）（5）给出了一种方案性的

规则，针对（1）（2）（3）实现过程中的不足和问

题进行补强设计。与单总线系统相比，（4）和（5）

通过双总线进行启动优先顺序的控制，同时基于不

“抢主控权”的原则，可以有效解决单总线系统中

偶发出现双主控机的情形。

2.2 主备设备同步

为了保证系统切换运行的实时性要求，系统采

用双机热备份技术，其同步过程为在保证系统正确

运行的前提下，通过软件执行流程和总线上数据收

发同步的方法，使双机中应用程序的工作过程统一

协调 [5]。

主备机同步包括任务同步和数据同步。主备机

运行完全一样的应用程序，根据实际情况主控机执

行主控状态下的流程，备份机执行备份状态下的流

程；主控机和备份机同时接收总线上的数据，执行

相同的逻辑流程，主控向总线上输出计算结果，备

份机不进行数据计算和计算结果的输出；主控机和

备份机任务同步向对方发送响应、应答命令，同步

掌握对方状态；主控机周期向备份机发送响应和应

答命令后，向备份机发送系统状态、核心数据等动

态数据，备份机动态存储系统最新状态和数据信息。

同时，主备机针对关键性数据（如系统中的各终端
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设备的故障信息等）存储在各自的非易失存储器内，

实现对关键数据的安全保护。

2.3 主备设备切换

数据处理模块使用双总线进行数据通信和控制，

数据处理模块主备切换功能的设计原则是任何一种

总线通信故障且故障所在模块为主控设备时，主控

设备需要主动让出主控权；对于一些不可预知的故

障造成程序无法正常运行或者硬件问题导致系统挂

起等问题，依靠硬件看门狗设计将主控设备复位，

实现主控数据处理模块让出主控权，通过主控设备

的“主动”让出主控权，备份设备感知总线上无主

控数据，进而接过控制权的方式实现在主控模块故

障情况下仍能保证系统功能不降级。

表 1 中列出了引起双机切换的故障事件，对这

些事件进行分析归类，可以分为两大类：可以通过

应用软件“主动”检测到的故障和导致应用软件挂

起的故障或者直接导致硬件宕机的故障。本文将这

两类故障称之为可被程序检测的故障和不可被程序

检测故障（不可被程序检测的故障是指导致硬件宕

机的崩溃性软硬件故障）。

（1）可被程序检测故障

针对可被程序检测故障，程序主要逻辑仍然可

以掌控 CPU 资源，能够进行部分任务调度和对部分

外部接口的控制，主控可以根据设定的逻辑，“主

动让出”主控权，实现双机的自动切换。图 4 描述

系统主控机检测到故障后的流程框图，图中在出现

双总线故障无法实现对外通信时，仍尝试对系统进

行主备切换；而经过比较后，备份机不具备更加优

良的资源状态时，不进行主备切换，提示故障，否

则进行主备切换工作；至少一条通信总线正常工作

的情形时，主控机首先停止主控机的工作，然后通

过总线信息通知备份机进行主备切换。

在主控机出现对外通信故障（AB 总线全部通

信故障）而进行强制出让控制权后，总线上将出现

控制信息的真空期，此真空期内备份机的切换流程

判断机制启动，待达到全部条件后，备份机升级为

主控机，接管系统的控制权，对外进行数据的收发

和控制。图 5 给出了备份机自动切换的示意图，图

示中满足升级条件可以设计为：（a）n 个周期内无

法收到主控机应答信息，通常 n=Tw/T+1，Tw 为看

主控机

否

是

否 否

否
记录故障信息

是

否
是

降级，出让控制权

记录故障信息

系统提示故障不
具备切换条件

是
是

是

检测到故障

总线故障

应用程序故障

BIT硬
件故障

单总线故障

请求备份机状
态信息，判别
备份机资源是

否更优

图 4 主控机“让权”的故障处理流程

门狗的阈值时间，T 为主控机和备份机之间进行请

求、应答的周期时间，主控机在 T 周期内执行“喂

狗”操作，此时可以设定总线上无主控设备；（b）

BIT 结果全部通过。

（2）不可被程序检测故障

针对不可被程序检测故障的问题处理比较简单，通

过在主控机内部的硬件看门狗电路设计来实现主控

机的自动降权。主控机正常启动后，软件使能看门

狗电路功能，设置周期任务对看门狗电路进行周期

“喂狗”（周期发送数字信号）操作；当发生不可

被程序检测故障时，主控机内所有应用崩溃，看门

狗电路在指定时间内（阈值时间 Tw）未收到数字信

号（“喂狗”信号），复位硬件（含控制器模块）

实现降级功能。备份机的切换流程如图 5 所示。

主控机 备份机

请求信息

主控机无应

答消息

满足升
级为主
控的条
件后，
自动切

换

图 5 备份机自动切换示意图

3  双机切换性能分析

由于实时操作系统时间性要求，本文研究双机

备份采用热备份的设计，当系统发现故障进行主备

机切换时（或者手动切换时），能够快速、平滑地

切换到备机工作。因此对双机切换的时间进行分析，
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判断其切换过程中的时间消耗是否满足系统研制方

案的要求。

表 2 双机切换的时间分析

故障类型 切换机制 时间消耗

A\B 总线故障 通知备份机切换 0 ＜ t ≤ 2T

双总线故障 备份机主动切换 Tw ＜ t ≤ Tw+2T

应用程序可恢复性故障 通知备份机切换 0 ＜ t ≤2T
BIT 硬件故障 通知备份机切换 0 ＜ t ≤2T

不可被程序检测故障 备份机主动切换 Tw ＜ t ≤ Tw+2T

      由表 2 可知，双机切换时间最坏情况为 Tw+2T 
, 即 (n+1)T。因为 Tw 是硬件特性比较大的值，将

会影响系统的实时性要求，因此根据系统双机切换

指标要求进行检查时间周期的优化方案设计。比

如，设 n=5，当备份机 2T 时间内没有主控机响应

消息，备份机首先尝试性向假想存在的主控机发送

请求降级的信息，如果 5T 时间内，仍然无响应消

息，假设总线上无主控设备，备份机进行升级主控

机的工作（主控机此时无论是正常工作与否，都将

根据流程失去主控权）。优化设计后，双机切换

时间的最坏情况将为 5T ＜ t ≤ 6T。n 值的优化设

计可以根据 Tw 的实际情况和指标要求进行采用。

4  结论

本文的双机备份技术已经在采用 AFDX 网络和

GJB 289A 总线作为主要通信总线的系统中实现。通

过不同故障的注入以及双机开启时间上的控制，主

要优势体现在，该系统在发生双机切换的过程中，

未出现双主控机“抢权”的情况。备份机可以在规

定的时间内及时同步系统数据，保证双机切换顺利

完成，正确的系统数据从而保障了飞行安全。

实践表明本文研究的双机备份技术，以通用

的双总线通信系统体系结构为背景，适用于当前常

用的如采用 1394 B、光纤（FC：Fibre Channel）、

GJB 289A、AFDX 等总线的通信系统，其技术能够

实现故障自检与隔离、主从切换与系统重构。而性

能方面最快的双机切换时间小于 500 ms，能够满足

双机切换的稳定性和实时性要求，系统的可靠性和

安全性进一步得到提高。
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